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DIREITO DE INTERNET:
ANALISE DO PROJETO DE LEI 2126/2011

CUSSI, DANIELA!

RESUMO: O presente trabalho tem como objeto a analise do projeto
de lei denominado Marco Civil da Internet (PL 2126/2011), que se
encontra em tramitagdo na Camara dos Deputados e pretende
regulamentar a utilizagcdao da internet, no Brasil. A pesquisa tem como
escopo tracar, em linhas gerais, as mudancas e evolugdes ocorridas na
sociedade desde o advento da Internet, assim como, entender como a
tutela dos direitos no ambito virtual pode ser feita de forma efetiva
tanto a nivel nacional como internacional. A metodologia utilizada na
pesquisa € tedrico dedutiva, pois escrever sobre algo tao novo e
polémico como o Direito Cibernético exige que o tema seja
amplamente pesquisado em livros, monografias, jornais, revistas,
filmes, jurisprudéncias, doutrinas e demais fontes de informacgdes. Tem
como objetivo avaliar se o documento legal, em analise, realmente
sera eficaz, caso aprovado pelo Congresso Nacional, sem que haja a
mitigagao dos direitos garantidos constitucionalmente aos cidadaos.
Ademais, pretende-se verificar se o projeto de lei estd em harmonia
com a legislacao atualmente vigente referente ao Direito de internet,
sem que prejudique o que ja foi consolidado no ambito do Direito
virtual dentro de nosso ordenamento juridico.

Palavras-chave: Direito de Internet; Projeto de Lei 2126/2011;
Principios Constitucionais; Eficacia da Lei.

1 Bacharel em Direito e Bibliotecaria do Centro Universitario Unieuro.
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ABSTRACT: The present piece of work aims the analysis of the bill
called Internet Civil Mark (PL 2126/2011), which is in progress at the
Federal House of representatives and intends to regulate the use of
Internet in Brazil. The present research has as a scope to determine,
in general, the changes and evolutions that have happened in society
since the advent of Internet, as well as to understand how the
tutorage of the rights in the virtual sphere can be produced in an
effective way, either in a national level as well as international. The
methodology used during this research is the deductive theory, for
writing about something so incipient and controversial as the
Cybernetic Law demands that the issue be vastly searched in books,
monographs, newspapers, magazines, movies, jurisprudence,
doctrines, and whatever sources of information. It has the goal of
evaluating whether the legal document being analyzed is really
effective, in case of been approved by the National House of
Representatives, without having the mitigation of the constitutionally
guaranteed rights to citizens. Furthermore, it is intended to verify
whether such bill is in harmony with the legislation currently in effect
related to the Internet Law, without harming what has already been
consolidated within Virtual Law in our legal system.

Keywords: Cybernetic Law; Bill 2126/2011; Constitutional principles;
Law efficiency.

INTRODUCAO

O presente trabalho busca fazer uma analise do projeto de lei
2126/2011 que tramita no Congresso Federal, a luz da Constituicao de
1988, verificando o real impacto e eficacia que tal documento tera
dentro do mundo juridico e da sociedade, a nivel interno. Para tanto,
abordou-se a evolucao do Direito e como este se adapta as mudancas
sociais e tecnoldgicas que atingiram a sociedade nos ultimos tempos e

de como ele se comporta frente ao advento da internet e do mundo
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globalizado.

A facilidade de troca de informagbdes, assim como
comercializacao de produtos entre cidadaos de paises diferentes, cria
um novo tipo de relacdo juridica, gerando varios tipos de
guestionamentos em relagcdo a sua utilizagdo. Como compatibilizar
relacdes contratuais entre paises que possuem legislagdes diferentes?
Como sao tratadas as questdes que ferem a moral e os bons costumes
quando se trata de culturas diversas? Qual o foro para elidir conflitos
de interesses? Como fica o direito a privacidade? E a liberdade de
expressao, € realmente ilimitada? Quem controla? Quem ¢é o
responsavel civil? Estes sdao alguns dos varios questionamentos que
continuam sem resposta e respaldo no mundo juridico, enquanto a
cada dia cresce o niumero de internautas, convivendo e porque nao
dizer colidindo interesses dentro desse universo.

O surgimento da Internet foi, sem duvida alguma, uma
ferramenta de grande importancia para a globalizacdo, ja que
desempenha um papel fundamental na comunicagao e transmissao de
informagdes entre os individuos ao redor do mundo. O uso dos
recursos da informatica no cotidiano dos lares e das empresas e a
utilizacdo da Internet como um dos principais meios de comunicagao
determinou a formagao de uma nova sociedade, na qual o poder da
informacao passou a desempenhar um papel fundamental para
qualquer individuo, e afetou a vida de milhdes de pessoas.

O Direito, como disciplina juridica das relagdes humanas, nao
pode esquivar-se de tais conseqiéncias, sendo, portanto, submetido a

diversos questionamentos, os quais sao a coluna vertebral desta
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pesquisa que tem como objetivo analisar o projeto de lei proposto e as
relacdes que ocorrem na Grande Rede, para que estas possam ser
tuteladas sem que haja a mitigacao de direitos fundamentais
garantidos constitucionalmente.

Até o presente momento, a violacdo aos direitos no ambito
virtual vem sendo analisados com base na legislacdao, penal, civil e
consumerista existentes em nosso ordenamento juridico, o que muitas
vezes nao é suficiente devido a peculiaridade dos casos na seara
global. Considerando que a expansao da Internet tomou proporgoes
nunca antes imaginadas, faz-se necessaria e urgente a criagdo de
legislacao prépria e cuidadosamente proposta para que possa regular
de forma eficaz as relagbes virtuais preservando direitos como a
liberdade e privacidade. Por esse motivo é que a anadlise do projeto de
lei 2126/2011 deve ser cuidadosa, mas ao mesmo tempo rapida, para
gue nao nasca como uma lei morta devido a morosidade do Congresso
Nacional e a agilidade da multiplicacao de relagdes distintas que a cada
dia surgem na rede.

Fato inegavel é que a producdo legislativa em relagdo ao direito
virtual é inversamente proporcional ao crescimento de relacdes
providas pela Internet, ndo € uma situacdao que ocorra somente no
Brasil, mas até mesmo nas nacgdes que ja estdo bem mais
desenvolvidas na area da regulamentacdo da Internet, como é o caso
dos Estados Unidos, que é o precursor da ferramenta.

Varios questionamentos surgem quando se observa a dimensao
que a Internet tomou dentro do cotidiano de cada cidadao, ndo s6 do

Brasil, mas de todas as nacdes. Deve-se lembrar que uma das maiores
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fortunas da atualidade nasceu a partir de um crime virtual, o
Facebook, rede de relacionamentos criada a partir da invasao do
servidor de uma das mais conceituadas Universidades americanas, a
Havard. Tal fato se tornou publico, ndo por ter havido uma punicao,
mas pela popularidade que a rede de relacionamentos alcangou, em
pouco tempo no mundo todo. A histéria da criacdo do Facebook foi
contada em livro e filme, mas em nenhum deles € mencionado a
intervengao do judiciario americano no sentindo de punir ou coibir a
atuacao dos hackers que criaram a rede de relacionamento. Muito pelo
contrario, o papel do judiciario nessa histéria foi de tutelar a disputa
pelos créditos advindos do Facebook, entre Mark Zuckerberg (mentor
intelectual e hacker) e Eduardo Saverin (cofundador do site).

O Facebook entao gerou uma grande fortuna obtida com base
em varios crimes, dos quais podemos citar o furto e disseminagao de
informacdes, exposicao nao autorizada da intimidade e imagem dos
alunos, dano moral e invasao de privacidade. Entretanto a Unica
punicdo que houve, foi uma constrangedora adverténcia pelo Conselho
académico de Harvard e nada além. Este caso serve para ilustrar que
ndo basta haver uma legislacdao para regular o direito de internet, é
necessario que essa tutela seja eficaz. Quantas pessoas ja nao se
sentiram lesadas em seu direito a intimidade e permaneceram sem
amparo legal por parte do judicidrio? O mais recente caso foi o da atriz
Carolina Dieckmann, a qual teve seu computador invadido por hackers,
que a chantagearam pedindo dinheiro para que fotos intimas nao
fossem disponibilizadas em sites. Nao fosse pela questao da extorsao,

este seria mais um caso em que nao haveria punicao por falta de
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amparo legal, visto que ndo ha tipificacdo penal para furto de imagem
e nem para disponibilizacdao destas via internet. No caso em tela os
responsaveis irdo responder por extorsdo, mas ainda assim fica a
sensacao de inseguranca juridica no que diz respeito a tutela do
ofendido nas relacdes virtuais.

Existem varios aspectos que devem ser considerados com maior
cuidado, por nossos legisladores como: a) hoje a internet é base da
aldeia global, a qual compreende povos e culturas diferenciadas; b) a
evasdo da internet da area restrita académica para o uso comum do
povo; c) nao houve em seus primordios uma verdadeira preocupagao
legislativa em regular as situagbes que poderiam ocorrer com o
advento da sociedade global criada pela propagacao rede, dessa forma
foi permitido que todo tipo de desrespeito e invasdes fossem
realizadas sem que houvesse um real controle; d) regular o uso da
internet a nivel nacional resolvera em parte os problemas provenientes
do uso inadequado, mas como fazer com as relagdes que extrapolam
as fronteiras de nosso pais?

Sao muitas as perguntas que permeiam a questao, e a principal
delas é: Sera que, caso o projeto 2126/2011 seja convertido em lei,
estara realmente apto a atingir plenamente a seu objetivo preservando
os direitos ja consagrados pela Constituicao Federal de 1988, pacificar
e normatizar o uso da Internet dentro do territério brasileiro?

Em torno deste questionamento a pesquisa foi construida, tendo
o propodsito de discutir e chamar a atencao para essa questdo, de
extrema importancia, que vem sendo tratada com descaso pelo poder

legislativo, considerando os varios projetos de lei sobre direito virtual
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ainda aguardando para serem deliberados.

1. A INTERNET

Com o escopo de contextualizar o atual momento vivido pela
sociedade sera abordado, neste capitulo, a criacdo da Internet, até
seus aspectos técnicos de funcionamento para que o leitor possa
entender, de forma ldgica, os processos que ocorrem em rede no
momento em que o usuario abre sua ferramenta de busca e acessa
qualquer site na Web.

Tais informagdes serao de grande valia no momento em que o
projeto de lei 2126/2011 for, posteriormente, analisado em seu carater

de aplicabilidade e constitucionalidade, objetos deste estudo.

1.1. EVOLUCAO E HISTORICO

A internet, na licdo de James F. KUROSE, “é uma rede de
computadores que interconecta milhares de dispositivos
computacionais ao redor do mundo.”? A origem do desenvolvimento do
que hoje é a Internet data da década de 60, mais especificamente no
ano de 1969, nos Estados Unidos, durante o periodo conhecido como

“Guerra Fria”, com o objetivo de proteger as informacdes estratégicas

2

U KUROSE, James. F. Redes de computadores e a internet. Sdo Paulo: Pearson, 2010.
p.2
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daquela nacdo, em caso de um ataque a seus centros de inteligéncia.

A internet recebia a esse tempo a denominacao de ARPAnet, pois foi

desenvolvida pela ARPA (Advanced Research and Projects Agency) e

tinha como objetivo manter a comunicagao entre as bases do exército,

sendo assim, mesmo que o pentagono fosse atacado, as informacoes

contidas em seus computadores nao se perderiam.

Antes da ARPANET, ja existia outra rede que ligava
estes departamentos de pesquisa e as bases
militares, mas como os EUA estavam em plena
guerra fria, e toda a comunicagao desta rede
passava por um computador central que se
encontrava no Pentagono, sua comunicacdo era
extremamente vulneravel.”3

Partindo dai a necessidade de criar um meio de protegao de

dados e ao mesmo tempo de troca de informacdes agil.

Quando do langamento do primeiro Sputnik, em fins
da década de 50, assustou os centros de alta
tecnologia estadunidenses, a ARPA empreendeu
inUmeras iniciativas ousadas, algumas das quais
mudaram a histdria da tecnologia e anunciaram a
chegada da Era da Informacao em grande escala.
Uma dessas estratégias, que desenvolvia um
conceito criado por Paul Baran na Rand Corporation
em 1960-4, foi criar um sistema de comunicagao
invulneravel a ataques nucleares. Com base na

3

0 BOGO, Kellen Cristina. A histéria da internet - como tudo comegou, 2000. Disponivel
em: <http://kplus.cosmo.com.br/materia.asp?co=11&rv=Vivencia> Acesso em: 14 de marco de

2012.
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tecnologia de comunicacdao da troca de pacotes, o
sistema tornava a rede independente de centros de
comando e controle, para que a mensagem
procurasse suas proéprias rotas ao longo da rede,
sendo remontada para voltar a ter sentido coerente
em qualquer ponto da rede.?

Para tanto, foi desenvolvido uma estrutura que desse o suporte
necessario ao pleno funcionamento da comunicacdo entre os
dispositivos ligados a ARPANET. Essa infraestrutura é denominada
Backbone.

No contexto de redes de computadores, Backbone é o coracao, a
espinha dorsal da rede, designando o esquema de ligagbes centrais
com a finalidade de demonstrar a topologia fisica, e ldgica, de todos os
dispositivos da rede para um melhor desempenho. Sua interligacao era
estruturada por baixo da terra, ou seja, ndo havia como encontra-la de
forma facil e era praticamente indestrutivel, ndo havendo um centro
definido de processamento e transmissao de dados.

Em 1969, A ARPAnet estava aberta aos centros de pesquisa que
colaboravam com o Departamento de Defesa dos EUA. Entretanto, os
cientistas comecaram a utilizar a infraestrutura para fins proéprios,
chegando a criar uma rede interna com interesse diverso da pesquisa
militar. Dessa forma, com o crescimento da comunicagao, tornou-se
impossivel separar a pesquisa voltada ao interesse militar das

comunicacOes cientificas e pessoais. Com isso, em 1983, houve a

4

U CASTELLS, Manuel. A era da informacao: economia, sociedade e cultura : A sociedade
em Rede. Sdo Paulo: Paz e Terra, 2005. p. 82
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divisao entre ARPAnet, designada para fins cientificos, e a MILNET,
orientada diretamente para fins militares.

Sendo assim, tornou-se uma ferramenta de suma importancia
para o governo americano, que apos o fim da ameaca da Guerra Fria,
transformou-se em uma ferramenta publica, primeiramente permitindo
O acesso aos cientistas e posteriormente aos académicos e
pesquisadores de Universidades.

E notdério que o advento da criacdo da Internet somente foi
possivel ser concretizado gracas aos esforcos, de mentes brilhantes e
inquietas das areas, militar, cientifica e tecnoldgica. A partir de entdo,
as redes comecaram a multiplicar, sendo que no final da década de 70
ja haviam 200 maquinas conectadas a ARPAnet, e assim foi se
expandido.

Num segundo momento foi criada uma rede para interligar
pesquisadores de instituicdes académicas que ndo tinham acesso a
ARPAnNet.

Entretanto, foi na década de 90 que houve a explosao da
Internet. Depois de 20 anos de funcionamento, a ARPAnet foi
desativada em 28 de fevereiro de 1990. A partir de entao, a rede foi
tomando novos moldes, primeiramente de forma privada para sé a
posteriori tornar publica quando criada a World Wide Web, concebida
na Europa em 1990, no Centre Européen poour Recherche Nuclearei
(CERN), mais especificamente em Genebra. Essa interface mais
simples trouxe a rede para dentro dos lares, escolas e empresas,
conectando pessoas do mundo inteiro. O que possibilitou o que até

aquele momento julgava-se praticamente impossivel, a comunicacdo
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em tempo real entre pessoas a longa distancia via computador.

A segunda metade da década de 1990 foi um
periodo de tremendo crescimento e inovacao para a
Internet, com grandes corporacdes e milhares de
novas empresas criando produtos e servigos para a
Internet. O correio eletronico pela Internet (e-mail)
continuou a evoluir com leitores ricos em recursos
provendo agendas de enderecgos, anexos, hot links e
transporte multimidia. No final do milénio a Internet
dava suporte a centenas de aplicagbes populares,
entre elas quatro de enorme sucesso: e-mail,
incluindo anexos e correio eletrOnico com acesso
pela Web; a Web, incluido navegacdo pela Web e
comércio pela Internet; servico de mensagem
instantanea, com listas de contato, cujo pioneiro foi
o ICQ; compartilhamento peer-to-peer de arquivos
MP3, cujo pioneiro foi o Napster.>

Dessa forma, a World Wide Web, devido a seu carater de

“padrdoes universalmente aceitos para armazenar, recuperar, formatar

e apresentar informacg0Oes utilizando uma arquitetura cliente/servidor”®

de facil acesso e utilizacdo, tornou-se solo fértil para a sociedade em

geral, principalmente para pessoas empreendedoras e visionarias, que

ndo se conformando em utilizar a ferramenta somente como fonte de

pesquisa e entretenimento, encontraram uma forma de fazer com que

5

U KUROSE, James. F. Redes de computadores e a internet. Sdo Paulo: Pearson, 2010.

p.49

6

0 LAUDON, Kenneth C. Sistemas de informacao gerenciais. Sdo Paulo: Pearson, 2010.

p. 181
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0 espaco virtual fosse fonte de renda e se empenharam em criar varias
empresas com fins econdmicos elevando o status da ferramenta a
seara comercial. Podemos citar varios exemplos como: a Microsoft,
Cisco, Yahoo, E-bay, Amazon, Google, dentre outros.

Outro aspecto que se deve considerar é o impacto que essa
tecnologia causou na sociedade como um todo. De acordo com
BARBOSA, "O acesso a informacao vem sofrendo grandes
transformacdes com a evolucdo tecnoldgica.”” Fato inegavel quando se
verifica que as tecnologias encurtaram distancias, disseminaram uma
gama de informagdes preciosas a comunidade académica,
incrementaram o comércio e principalmente mudaram toda uma forma
de vida social, criando um novo tipo de sociedade com habitos, valores

e costumes alterados pela facilidade proporcionada pela ferramenta.

O impacto das novas tecnologias, principalmente no
campo da informatica, levou a grandes
transformacdes em todos os ambitos da vida, com
reflexos também para o Direito, que, segundo
Miguel REALE, deve ser visto como fato, valor e
norma.8

4

E comum, nos dias de hoje, ver adolescentes teclando
freneticamente em frente a seus computadores, em bate-papos, jogos,

redes de relacionamentos e demais aplicativos disponiveis na rede.

7
U BARBOSA, Simone Diniz Junqueira. Interagdo humano-computador. Rio de Janeiro:
Elsevier, 2010. p.3

8

U LEAL, Sheila do Rocio Cercal Santos. Contratos eletrénicos: validade juridica dos
Contratos via Internet. Séo Paulo: Atlas, 2007. p.9
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Hoje a internet passou a fazer parte do cotidiano de qualquer pessoa,
independente do nivel cultural ou social. Isso sem mencionar o
impacto na educacao do ser humano, pois ndo ha mais como dissociar
a busca na Internet, e a utilizacao desta para desenvolvimento de

atividades pedagdgicas e educativas.

O acesso a informacdao vem sofrendo grandes
transformagbes com a evolugdo tecnoldgica. Na
educacao, por exemplo, um professor nao pode
mais considerar que ele e os livros sao as Unicas
fontes de conhecimento disponiveis aos alunos. A
Internet disponibiliza uma enorme quantidade de
informacao que os alunos podem acessar quando e
onde desejarem.?

Qualquer um pode ter acesso a Internet, seja em casa, trabalho,
escolas, Lan houses, cybercafés, enfim, a Web estd no mundo todo
criando um espaco virtual, onde as pessoas sao livres para fazer o que
bem entenderem, da forma como melhor Ihe aprouver, em tempo real.
N3o ha uma norma especifica, ou mesmo um codigo de conduta que
possa efetivamente regulamentar essas situagdes do mundo virtual e o
que percebe é que essa amplitude de liberdade gera, muitas vezes,
uma sensacao de terra sem lei, de anarquia.

Toda essa evolugao traz modificagao profunda na sociedade e
conseqlientemente para o ordenamento juridico, que necessita se
adaptar a essas mudancas para que possa tutelar o direito de forma

eficaz e pacificar os conflitos provenientes desse novo tipo de relagao

9
U BARBOSA, Simone Diniz Junqueira. Op. Cit.
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juridica. Esse entendimento é reforcado nas palavras de Erica Bargallo,
“"A evolucao das comunicacdoes mediante o uso das redes de
computadores traz consigo novas possibilidades de negociagao, novas
formas de relacionamentos, que tém conseqiiéncias diretas no mundo
juridico".10

Como imaginar um espaco tao vasto sem regulamentagcao para
uma pacifica convivéncia entre seus hospedeiros e usuarios? Assim
como o direito carece de seguranca juridica, essa nova Sociedade da
Informagao, como a denomina de forma perfeita CASTELLS, necessita
de regulamentos para evitar conflitos desnecessarios dentro do

ambiente virtual.

Embora a rede tenha trazido uma revolucao nas
formas de comunicacao da sociedade
contemporanea, as conseqliéncias desta ainda sao
muito pouco previsiveis. O préprio funcionamento
da rede nao é plenamente conhecido por aqueles
que a utilizam, e, mais ainda, sao incipientes e
exploratérias as formas de sua regulamentacgao.
Mas uma coisa é certa: onde é utilizada, constitui-se
em um dominio relativamente autbnomo do Estado,
tem carater intrinsecamente multinacional e serve a
multiplas finalidades, desde o comércio de bens e
servicos a troca de informagdes académicas e
cientificas.

A tentativa de regulamentar um espaco destes [
que produz, mesmo, um meio especifico, o
ciberespaco, anarquico, individualista, autonomo,

10

U BARGALO, Erica Brandini. Contratos eletrénicos: contratos formados por meio de
redes de computadores: peculiaridades juridicas na formacg&o do vinculo. Sdo Paulo: Saraiva,
2001. p.2
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com dimensdes incontrolaveis, em que os usuarios
se movem com enorme rapidez e se relacionam de
forma profundamente igualitaria O teria
necessariamente de levar em consideracao essas
caracteristicas, geradoras de uma multiplicidade de
regras em constante reformulacao, para atender os
aspectos profundamente dinamicos das interacOes
ali atualizadas.!!

Outra questdo de extrema relevancia € que por ser um espago
amplo, e, até o momento, impossivel de fiscalizagao efetiva por parte
do Estado, a Internet permite que pessoas civiimente incapazes
utilizem de suas ferramentas, dessa forma, proporciona um espacgo
para que brincadeiras de péssimo gosto sejam feitas, ou até mesmo
postagens infelizes que tem como objetivo, magoar, denegrir, enfim,
expor algum desafeto. E o chamado cyberbulling, o qual ocorre com
facilidade tamanha, que chega a ser uma afronta aos principios éticos
da sociedade, em paginas como Facebook, Orkut, Youtube, Blogs,
dentre outras.

Basta procurar no Youtube por temas como briga, vandalismo,
traicao, dentre outros tantos, para que se tenha acesso a todo tipo de
mazela social. Criancas marcam de se encontrar para brigar,
documentam em video e fazem o upload na rede, sem ter a menor
nogao que aquilo é crime de lesdo corporal e que ao disponibilizar no
sitio estdo assumindo sua culpa. Como punir esses menores se a lei

que deveria ser aplicada, por analogia, ao caso concreto exime o

11

U CORREA, Gustavo Testa. Aspectos juridicos da Internet. Sdo Paulo: Saraiva, 2010.
p.16



Artigo original
Hegemonia — Revista Eletronica de Relacdes Internacionais do Centro
Universitario Unieuro

ISSN: 1809-1261
UNIEURO, Brasilia, nimero 10, 2012, pp. 158-252.

menor da responsabilidade? Quem respondera pelo ato da agressao?
Quem respondera pelo ato da exposicao humilhante daquele que foi
lesado fisica e moralmente? Os pais? Na maioria das situacdes os
proprios genitores nao fazem idéia de como a Internet funciona, o que
dificulta ainda mais a vigilancia sobre o comportamento dos jovens no
mundo virtual.

Fora isso, inUmeros golpes sdo aplicados com o intuito de lesar
0s menos precavidos. Clonagem de senhas, furto em contas bancarias,
contratos ndao cumpridos, agressdes a honra, enfim, o rol de crimes
virtuais é extenso. As violagdes as normas sociais de conduta sdo
facilitadas neste espago, por um aspecto até o momento sem solugao:
a impossibilidade de efetiva fiscalizagao.

O direito ndo s6 deve conhecer os meios de funcionamento da
rede como prever a forma como a sociedade se comportara em relagao
ao advento dessa tecnologia. No entendimento de Patricia Peck, “Toda
mudanca tecnoldgica é uma mudancga social, comportamental,
portanto juridica”!? Da mesma forma, os legisladores devem o quanto
antes se voltar para a questdo virtual e regulamentar o direito neste

ambito se adaptando as mudancas sociais ocorridas na aldeia global.

1.2. COMPOMENTES DA REDE DE COMPUTADORES

Abordaremos agora alguns aspectos importantes em relagao a

12
U PECK, Patricia apud ZANIOLO, Pedro Augusto. Crimes modernos: o impacto da
tecnologia no Direito. Curitiba: Jurug, 2007. p.95
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internet e sua estrutura, visto que, para se legislar é necessario, antes
de mais nada, entender como funciona essa grande teia global.

A internet € uma rede de computadores que interconecta
milhares de maquinas e dispositivos computacionais em diversas
nagoes. Durante sua criacdo e até bem pouco tempo, esses
dispositivos tecnoldgicos eram em sua maioria computadores de mesa,
estacOes de trabalho e servidores de armazenamento e transmissao de
dados. Com a evolucao da tecnologia, esses dispositivos ganharam
nova forma, como TVs, laptops, consoles para jogos, dispositivos
moveis, dispositivos de sensoriamento remoto, automodveis, enfim,
varias outras formas de aparelhos que estao sendo conectados a rede,
0S quais sao denominados sistemas finais.

Sistemas finais sao conectados entre si por enlaces,
popularmente conhecidos como /inks, de comunicacao e comutadores
de pacotes. Esses enlaces, com a evolugao da comunicacao foram
desenvolvidos diferentes meios fisicos para os links podendo hoje ser
classificados em links guiados e nao guiados. A diferenca entre os dois
€ bem simples: Os enlaces guiados possuem uma forma fisica palpavel
para a transmissao de dados, como por exemplo: cabos coaxiais, fios
de cobre e fibras éticas. Ja os ndo guiados, possuem o0 ar como meio
de transmissdo da informacdo, sdo as chamadas ondas de radio,
podemos citar como exemplos os satélites, as redes e a wireless.

Para que haja a transmissao de informacdes entre os usuarios
finais, & necessario equipamentos para que possa ser executada o que
se denomina de computacao por pacotes. Um comutador por pacotes

tem a fungao primordial de encaminhar o pacote de informacdes a
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seus destinos finais, ou seja, € este comutador que ird distribuir os
pacotes que trafegam concomitantemente por toda a rede. Em uma
analogia bem simploria, ele seria o entregador de correspondéncias
que identifica o endereco e entrega a carta ao seu destinatario.

Como observamos até aqui, a internet é um sistema
extremamente complicado que possui varios componentes como:
sistemas finais, conexodes entre os sistemas e meios fisicos de enlace,
sem 0s quais seria impossivel seu funcionamento de forma 4&agil e
eficaz como é feito hodiernamente. Para a internet funcionar é
necessario a execugao de varias atividades ou tarefas. Para que essas
tarefas sejam efetuadas a contento, € melhor dividi-las em varios
responsaveis para que a sua execucao possa ser feita com qualidade.
A essa divisao das funcionalidades denomina-se camada. Cada camada
deve prover seu servico realizando agodes especificas dentro da camada
e ao mesmo tempo utilizando os servigos da camada imediatamente
inferior.

Sendo assim, para que haja o pleno funcionamento de toda a
rede, essas camadas sdao organizadas com protocolos. Para cada
protocolo hd somente uma das camadas, e tem como fungdao prover
seu servico, executando acd0es dentro da camada e, conforme
explicado anteriormente, utilizando os servicos da camada diretamente
abaixo dela.

E importante o conhecimento destes conceitos para que possa se
entender a forma como a rede funciona no todo. Nao é possivel pensar
em legislar sobre algo que nao se conhece profundamente, aspectos

simples como a funcao de um protocolo, de um provedor sao de
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extrema importancia para que o legislativo atue de forma eficiente.

Enfim, por trds de todos esses aparatos tecnoldgicos que
compdem a rede é ainda necessario um provedor, também conhecido
como fornecedor de acesso, para que possamos utilizar todas as
facilidades apresentadas pela internet. O provedor oferece o servico de
acesso a Internet, agregando a ele servicos relacionados como: e-
mail, hospedagem de home page, entre outros.

Apébs o fornecimento da liberacdo do acesso pelo provedor, ato
de autenticagdo, é feita a permissao para transmitir ou compartilhar
servigos ou informagdes pelas vias da maior rede do mundo. Qualquer
tipo de transmissdao ou solicitacao de informagdes que se deseja
efetivar por meio da internet devera passar por equipamentos, por
exemplo, roteadores, que possuem fungdes especificas para
determinar qual a melhor rota, dentro da rede a ser seguida.

Para que essa melhor rota seja escolhida, o dispositivo precisa
ter conhecimento de todos os demais interconectados na internet. Dai
a importancia do IP (Internet Protocol), pois é ele o responsavel por
identificar esses dispositivos. Geralmente, nos casos de crimes
virtuais, o hacker é descoberto justamente por este nimero de IP.

O IP sendo responsavel pelo enderecamento e encaminhamento
tem intima ligagao com a questao de enderecamento e conexao entre
duas maquinas, mas também possibilitam a interligacdo de redes
separadas. Dessa forma, para que o encaminhamento seja feito entre
todos os nds pelos roteadores, é necessario que o enderecamento
defina como os enderecos IP, dos nés finais, sdo atribuidos e como as

subredes sao divididas e agrupadas, criando assim um verdadeiro
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mapa do trafego da informacao.

E inegavel que o aparato de infraestrutura existente por tras do
funcionamento da internet é extremamente complexo. Entretanto, na
pratica, para o usuario leigo, o processo passa a nitida sensacao de ser
simples e livre, tornando o ambiente virtual em um verdadeiro campo
anarquico, onde se pode tudo e ndo coibe nada.

Se pararmos para observar com cuidado esse processamento de
informacgodes, que nasce de uma busca, ou envio de um dado, percebe-
se que a ideia fundamental ndo é a de liberdade absoluta para o
trafego de informagOes. Por essa razdo faz-se necessario entender o
que realmente acontece ao transmitir qualquer tipo de informagao pela

rede virtual.
1.3. AINTERNET NO BRASIL

No Brasil esse advento tecnoldgico teve seu inicio na década de
90 com a RNP (Rede Nacional de Pesquisas) e tinha cunho académico
somente. Percebe-se nitidamente que o Pais se encontrava em grande
desvantagem em relacdo ao desenvolvimento tecnoldgico dos Estados
Unidos e Europa.

Mais especificamente, a RNP foi criada em setembro 1989 pelo
Ministério da Ciéncia e Tecnologia (MCT), tinha como objetivo
construir uma infra-estrutura de rede Internet nacional de ambito
académico. O que coincide com o intuito inicial da abertura da
Internet nos Estados Unidos, como visto anteriormente.

Em seu inicio era denominada de Rede Nacional de Pesquisa,
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assim como o cunho académico possui funcao de disseminar o uso
de redes no pais, por meio de seminarios, palestras, montagem de
repositérios tematicos e treinamentos, com o intuito de estimular a
formacdo de seus futuros usuarios e conscientiza-los da importancia
estratégica desta nova tecnologia para o pais.

Na década de noventa houve a abertura da Internet para fins
comerciais. A RNP entao teve que redefinir seu papel, ampliando os

servicos de acesso a todos os setores da sociedade.

Com essa reorientagao de foco, a RNP ofereceu um
importante apoio a consolidacdao da Internet
comercial no Brasil. Foi criado o Centro de
Informacgdes Internet/BR para dar suporte no
surgimento de provedores e usuarios da rede. Mais
de 3.000 questdes relativas a Internet foram
respondidas em seu primeiro ano de
funcionamento. InUmeras empresas fabricantes de
bens de informatica, tais como Compaq, Equitel,
IBM, Philips etc., passaram a oferecer apoio
concreto a RNP, fornecendo equipamentos,
software e, mesmo, financiando atividades diretas
do projeto.13

Dessa forma a Internet veio tomando corpo no Brasil,
ganhando espaco e conhecimento dentro e fora do &ambito
académico. No final da década de 90 houve a assinatura de um

convénio com o Ministério da Ciéncia e Tecnologia e Educacdo (MEC)

13

0 Histérico da RNP. Disponivel em: <http://www.rnp.br/rnp/historico.html> Acesso
em: 19/04/12 as 15h37
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para que houvesse investimento e conseqlientemente a ampliagao
da rede que, a essa época, ja ganhava notoriedade entre
pesquisadores.

Assim, programas de incentivo e desenvolvimento foram
executados e a Internet foi gradativamente ganhando popularidade,
saindo da esfera académica até atingir patamares nunca antes

imaginados de acessos.

De acordo com pesquisa do IBOPE!* (Instituto Brasileiro de

Opiniao Publica e Estatistica), em dezembro de 2000 éramos cerca de

4,9 milhdes de internautas. Este nimero cresceu de forma que em

2011 esta populagao chegou ao patamar de 38,2 milhdes de pessoas

com acesso a Internet, demonstrando, em dados, o impacto real desta

ferramenta dentro da sociedade brasileira.

O ciberespaco é tdo povoado quanto o fisico, repleto
de transacdOes sociais e comerciais, desacordos e
delitos. Os crimes incluem: extorsao, estelionato,
vandalismo, jogos trapaceiros, fraude, ataques a
sistemas de trafego aéreo, invasao de privacidade,
difamacao, espionagem, pedofilia, apologia a crimes
hediondos, etc. Antigos delitos com nova roupagem
despontam no ciberespago preocupando o0s
internautas brasileiros que acabam por expor
informagdes na Internet.

Um desafio em toda a discussao sobre o Marco Civil
da Internet é como estabelecer regras quanto a
utilizacao do ciberespaco, sem prejudicar questdoes

14
O PAINEL IBOPE NET/RATINGS. Disponivel em: <
http://www.cetic.br/usuarios/ibope/tab02-01-cons.htm> Acesso em: 19/04/12 as 17h11
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de avancos econdmicos (e-commerce) e a liberdade
de expressdo. Conteudos publicados na Internet ndo
necessitam de autorizacdo prévia, ou seja, qualquer
individuo pode difundir qualquer informagdao. Em
razao da liberdade de expressao e do fluxo de
informacdes, a internet atua como transformadora
social, econbmica, cultural e politica.l>

O que fica claro, por tudo exposto neste capitulo é que a Internet
vem se desenvolvendo em grande velocidade, fato este perceptivel
ndo somente pela mudanca dos requisitos técnicos ou do publico alvo,
mas a mudanga comportamental de toda a sociedade global.
Entretanto, outro fator que salta aos olhos é que infelizmente, até o
presente momento, o legislativo brasileiro ndao se preocupou
suficientemente em regular essas relagdes advindas do mundo virtual,
considerando os varios projetos de lei que estao parados no Congresso

Nacional aguardando para serem votados.

15
0 ARAUJO, Aisla Neilia de. Analise do marco civil da internet. Jus Navigandi, Teresina,

ano 17, n.3208, 13/abr/2012. Disponivel em: <http://jus.com.br/revista/texto/21474. Acesso em:
23 abr. 2012
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2. PRINCIPIOS, CONSTITUICAO E DIREITO

Neste capitulo sera analisada a Constituicdo e os principios que
sao a base fundamental de qualquer legislacao produzida em nossa
patria. Este assunto serve como base deste trabalho, visto que a
discussao proposta é justamente se o Projeto de lei em analise
realmente esta de acordo com a Constituicdo ou se esta sera uma lei
que ja nascera com vicio em sua Constitucionalidade.

Cabe ainda esclarecer que nao serao analisados todos os
principios que norteiam o sistema juridico de nossa Nagdao, mas
somente aqueles que tenham efetiva pertinéncia com o tema em

discussao.
2.1. PRINCIPIOS E CONSTITUIC_;AO

Principio, para o Direito € aquilo que da fundamento a uma
norma, pois sao o0s principios que devem nortear o comportamento
ético social, assim como, ser o alicerce para que o legislador defina e
construa seus projetos de lei. E inegédvel sua importancia ndo sé para o
Direito, mas para toda a sociedade como forma de conduta ético-
social.

Reforcando esta idéia encontra-se, no Dicionario Michaelis, a

definicdo da palavra Principio:
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1. Momento em que uma coisa tem origem;
comeco. 2. Causa primaria; razao, base. 3.
Momento em que se faz alguma coisa pela primeira
vez. 4. Regra, lei, preceito. 5. Ditame moral,
sentenga, maxima. 6. Teoria. 7. Quim. e Farm.
Substancia quimica que figura numa mistura. S. m.
pl. 1. Os antecedentes. 2. As primeiras épocas da
vida. 3. Doutrinas fundamentais ou opinidoes
predominantes'®

A anadlise da palavra ja traz em seu bojo a sua importancia para

o direito, visto que se entende o principio como uma norma originaria

que serve de alicerce para a efetiva atuacao ética dentro do corpo

social. Dessa forma, os principios sdao, dentre as fontes do Direito, a

mais relevante e de maior importancia quando houver colisdo de

entendimentos, direitos ou até mesmo lacunas da lei. Reforgando este

entendimento, Rizatto Nunez, em brilhante explanacao sobre o tema,

diz que:

Os principios sdo, dentre as formulacdes deodnticas
de todo sistema ético juridico, os mais importantes
a ser considerados ndo so6 pelo aplicador do Direito
mas também por todos aqueles que, de alguma
forma, ao sistema juridico se dirijam. Assim,
estudantes, professores, cientistas, operadores do
direito O advogados, juizes, promotores publicos
etc. OO todo tém de, em primeiro lugar, levar em
consideracao os principios norteadores de todas as
demais normas juridicas existentes.

Nenhuma interpretacdo sera bem feita se for

16

U Dicionario Michaelis online



Artigo original
Hegemonia — Revista Eletronica de Relacdes Internacionais do Centro
Universitario Unieuro

ISSN: 1809-1261
UNIEURO, Brasilia, nimero 10, 2012, pp. 158-252.

desprezado um principio. E que ele, como estrela
maxima do universo ético-juridico, vai sempre
influir no contelddo e alcance de todas as normas.!’

Dessa forma, é impossivel desvincular o processo legislativo da
aplicabilidade dos principios gerais do Direito, principalmente dos
Principios Constitucionais, que devem ser observados para que a lei
possa ter real eficacia dentro do ordenamento juridico. Caso exista
incompatibilidade entre a lei e a Constituicdo, ocorrerd a inseguranca
juridica e tal conflito devera ser resolvido com base na analogia e nos
principios, sendo assim, é ébvio que desde sua esséncia, devera haver
a observacao cuidadosa destes, que sao alicerces do Direito. Feito isso
ndo ha que se falar em conflito entre leis, e muito menos em
inseguranca juridica, atual chaga do sistema juridico.

A Constituicao Federal traz em seu bojo varios principios que tem
aplicacao direta e imediata, e sdao, no entendimento de Rizzatto Nunes,
“o ponto mais importante do sistema normativo”!8. Deve-ser ter a
clara ideia de que os principios sdao o alicerce de todo arcabouco
juridico e a inobservancia a estes prejudica todo o sistema juridico,
pois ird gerar a contradicao de julgados, os conflitos de interesses e

inevitavelmente a discussao da matéria nas cortes superiores.

Ha muita divergéncia na doutrina sobre o que e

17

U NUNES, Rizzatto. Manual de introducdo ao estudo do direito. Sdo Paulo: Saraiva,
2008. p.181-182.

18
O Ibid., p.188.



Artigo original
Hegemonia — Revista Eletronica de Relacdes Internacionais do Centro
Universitario Unieuro

ISSN: 1809-1261
UNIEURO, Brasilia, nimero 10, 2012, pp. 158-252.

guais seriam os “principios gerais do direito”. Sem
entrar na controvérsia, podemos afirmar serem os
gue inspiram e ddao embasamento a criacdo de toda
e qualquer norma, inclusive e especialmente a
Constituicao, bem como os valores sociais que
afetam o sistema e dirigem sua finalidade. Sao
exemplos dos principios gerais do Direito no Brasil:
a Justica, a dignidade do homem, a isonomia, a
anterioridade para fins de cobranga de impostos, o

sistema republicano, etc.!?

Percebe-se entao que o Legislativo ao cumprir sua funcdo esta
deixando a desejar em relacdo ao teor juridico das leis que sao
aprovadas. Este fato torna-se notério visto o grande numero de acgdes
de inconstitucionalidade (ADIs) que tramitam, ou ja tramitaram, no
Supremo Tribunal Federal [ guardidao da Constituicdo e por
conseqliéncia de seus principios [0 fazendo com que aquela corte
trabalhe incessantemente para corrigir a forma como a lei deve ser
entendida e conseqlientemente aplicada. Este fato acaba por obrigar
que o Judicidrio atue como Legislativo de forma atipica, o que ndo é o
adequado, visto que pelo Principio da separagao dos poderes, cada um
tem fungdes tipicas especificas e definidas na Carta Magna.

Entretanto, apesar de ndo ser adequado é necessario para

manter o equilibrio conforme dispde o sistema de freios e contrapesos.

19
U NUNES, Rizzatto. Op Cit. p.283
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Entdo se conclui que quando um dos poderes ndo cumpre a sua fungao
de forma adequada acaba por prejudicar o trabalho dos demais
poderes e ao invés de pacificar a sociedade acaba por gerar a
sensacao de inseguranca juridica. Dessa forma o judiciario fica
sobrecarregado em suas atividades devido a obscuridade e lacuna das
normas que ja nascem invalidas, mas que mesmo assim, até que o
Supremo Tribunal Federal se pronuncie quanto a Constitucionalidade,
produzem efeitos no mundo juridico. Essa informagdao encontra

respaldo no texto de Rizzatto Nunes, in verbis:

E possivel que o Poder Legislativo aprove uma lei
inconstitucional? E que é publicada oficialmente
(posta em vigor) apds o sancionamento (aprovacgao)
do Poder Executivo?

A resposta a todas essas questdes é afirmativa. Nao
sO é possivel como, no Brasil, ja foram aprovadas e
postas em vigor varias normas juridicas ilegais e
inconstitucionais.

Um exemplo muito conhecido de todos: as normas
juridicas do Plano Collor, que, alids, € um caso
lapidar de hipétese de invalidade. [...]

[...] A conclusdo, portanto, é a de que, apesar de
invalida, a norma juridica pode ser eficaz e incidir
concretamente, pelo menos até que o Poder
Judiciario impeca sua eficacia ou mesmo até que o
Poder Legislativo a revogue.[...]

[...] Infelizmente, temos de concluir este item
deixando consignado que sdo ja muitas as leis
inconstitucionais aprovadas e postas em vigor no
Brasil.20

20
U NUNES, Rizzato. Op. Cit. p.238-239
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Percebe-se claramente que, dentro do processo legislativo algo
nao ocorre da forma prevista pelo Constituinte em sua esséncia, existe
uma falha na concepgao da norma que a invalida antes mesmo de sua
promulgacdao. O problema é que ndo ha uma efetiva observancia nem
a Constituicdo nem aos principios que a alicercaram por parte do
Legislador que cria leis de acordo com o interesse do Congresso sem o
devido cuidado em relagdo aos preceitos constitucionais. Sem
interesse do Congresso, pois 0s projetos que nao sao interessantes
aos parlamentares levam longo tempo para que o processo legislativo
seja finalizado.

Prova deste fato sdao os varios projetos sobre Direito de Internet,
que estdao parados nas casas legislativas. Dessa forma considera-se
gue o que talvez seja urgente para a sociedade, nao seja urgente para
os parlamentares que discutem, discutem, levam anos e anos para
concluir a aprovacao de uma lei e no final ainda o fazem de forma a
publica-la com lacunas, inconstitucionalidades, ou qualquer outro tipo
de imperfeicdo, que levara o documento a ser questionado no

judiciario.

2.2. Direito e a Internet

Tarefa ardua, nos dias atuais, é dissociar o cotidiano das relagoes
virtuais. A sociedade tornou-se completamente dependente da
Internet, o que justifica o aumento de proporcdes assustadoras de
Internautas que passam parte de seu dia conectado a rede. Seja por

meio de computadores, telefones ou qualquer outro meio tecnoldgico,



Artigo original
Hegemonia — Revista Eletronica de Relacdes Internacionais do Centro
Universitario Unieuro

ISSN: 1809-1261
UNIEURO, Brasilia, nimero 10, 2012, pp. 158-252.

a verdade é que boa parte da populacdo se mantém em rede
praticamente 24 horas por dia. Até mesmo as pessoas de baixa renda
que nao possuem recursos financeiros, para possuirem computador
pessoal e internet, procuram meios de acessar a rede, seja em lan
houses ou em ambientes académicos, todos querem fazer parte dessa
nova sociedade global. Tal fato caracteriza uma mudanca
comportamental em relagdo a comunicacao e a disseminacao da
informacdo que atualmente é extremamente veloz.

O volume de informacgdes disponibilizadas a cada minuto pela
Internet é imensuravel, todos produzem e publicam aquilo que lhes
aprouver e é essa liberdade total de expressdao que muitas vezes fere o
direito do proximo, pela falta de cuidado, de zelo, com que é tratado
contetido disponibilizado na rede mundial. E nesse contexto que o
Direito necessita urgentemente ser pensado e tutelado pelos
legisladores, pois utilizando aqui do brocardo “o seu direito termina
aonde comeca o meu"®, é perceptivel que varios conflitos surgem por
mera inobservancia dos principios éticos e morais que deveriam

conduzir a sociedade.

Embora a rede tenha trazido uma revolugao nas
formas de comunicagao da sociedade
contemporanea, as conseqliéncias desta ainda sao
pouco previsiveis. O préprio funcionamento da rede
nao é plenamente conhecido por aqueles que a
utilizam, e, mais ainda, ainda sao incipientes e
exploratérias as formas de sua regulamentacgao.
Mas uma coisa é certa: onde é utilizada, constitui-se
em um dominio relativamente autbnomo do Estado,
tem carater intrinsecamente multinacional e serve a
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multiplas finalidades, desde o comércio de bens e
servicos a troca de informagGes académicas e
cientificas.?!

Fica claramente definido que, neste contexto, existem dois
direitos em colisdo, o direito da liberdade de expressao e os direitos
relativos a pessoa, como privacidade e honra.

O ambiente virtual, apesar de fazer parte da vida moderna e
passar a sensacdo de solidez de procedimentos ainda estd em
processo de evolucdo e certamente continuara se modificando com o
passar dos anos. Os usuadrios da ferramenta a cada dia descobrem
novas formas de utiliza-la, seja para relagdes contratuais, pesquisa de
informacdes, contato com outras pessoas, compras, ou como melhor
Ihe aprouver. Todos os dias um novo aplicativo passa a fazer parte da
vida dos internautas sempre buscando a agilidade da troca de
informacoes.

Ha bem pouco tempo, para se ter acesso as manchetes de
jornais era necessario que o cidadao se dirigisse a banca de jornal e
comprasse os exemplares que lhe eram desejados. Hoje, apds a
invencao do Twitter, este mesmo cidaddao precisa somente ter um
celular para que possa acessar todo o seu conteldo de interesse em
tempo real.

Dessa forma, com o advento da Internet, a informacao ganhou
velocidade, mas ao mesmo tempo volatilidade. Da mesma forma em

gue se disponibilizam facilmente informagdes no ambiente virtual,

21

U CORREA, Gustavo Testa. Aspectos juridicos da Internet. Sdo Paulo: Saraiva, 2010.
p.16
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essas informagoes também se perdem com grande facilidade dentro do
enorme numero de atualizagdes didrias. Sendo assim, é facil perceber
que a informacao realmente tomou um aspecto volatil, e nem sempre
serd possivel manté-la. Esta é uma situacao de certa forma complicada
para o operador do Direito, pois a informagdo nao é permanente.
Ofensas a outrem podem ser disponibilizadas e posteriormente
ocultadas, impedindo dessa forma que o Estado tenha meios de provas
para tutelar o direito do ofendido.

O mesmo ocorre nas questdes que envolvem o meio académico,
trabalhos, artigos, teses, monografia, enfim, producdes cientificas
muitas vezes sao utilizadas em obras e ao se buscar por aquela citacao
novamente ja ndo se encontram mais disponiveis as informagdes. Isso
sem mencionar a questdo do plagio, pois apds a entrada da internet no
meio académico muitos se utilizam do patrimonio intelectual de
outrem como se a ele pertencesse. Questao extremamente delicada, a
qual ndo sera abordada neste trabalho e figura apenas como modelo
exemplificativo.

Interessante refletir sobre essa volatilidade da informacao que
somada a falta de um documento legal, realmente efetivo para tutelar
as relagdes virtuais, e ao desconhecimento do aplicador do direito
sobre o funcionamento e limites da Internet, causam a sensagao de
inseguranga para a sociedade. Pois, justamente estes fatos tém gerado
conflitos dentro do préprio judicidrio. As decisdes sobre a matéria sdo
contraditérias e sem fundamento juridico especifico, devendo o
magistrado se utilizar de todas as fontes do direito, j@ que ndo ha lei

especifica.
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Para o poder Judiciario, a auséncia de definicao
legal especifica, em face da realidade diversificada
das relagdes virtuais, tem gerado decisdes judiciais
conflitantes, e mesmo contraditorias. Nao raro,
controvérsias simples sobre responsabilidade civil
obtém respostas que, embora direcionadas a
assegurar a devida reparagcao de direitos
individuais, podem, em razao das peculiaridades da
Internet, colocar em risco as garantias
constitucionais de privacidade e liberdade de
expressao de toda a sociedade.?2

Esse entendimento é reforcado pela doutrina de Gustavo Testa

Correa quando menciona que:

Da mesma forma que no passado as linhas férreas
eram responsaveis pela distribuicdo de uma vasta
gama de materiais e informacdes, sendo assim alvo
de inUmeras situagdes de cunho criminal, a Grande
Estrada da Informagdo também é alvo de inUmeras
atividades, desde sociais até criminais. Todas as
questdes relativas a Internet possuem um
denominador comum, o desconhecimento gerando
insegurancga.

A desinformacdo se combate com a educacdo. Sera
através do desenvolvimento de cursos ultimando o
aprimoramento do conhecimento técnico sobre a
Rede, e outros tipos de tecnologia, que nossos
juizes, advogados, promotores, delegados, etc.
passardo a apreciar a matéria sem decisdes ou

22

U BRASIL. Projeto de Lei 2126/2011: estabelece principios, garantias, direitos e deveres

para (0] uso

da Internet no Brasil. p.8 Disponivel em:

<http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?id
Proposicao=517255>
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argumentos  “vazios”, inexpressivos e sem
fundamento, culminando na melhoria da imagem da
justica.?3

Apesar dos esforcos da justica em tutelar os direitos na seara
virtual, a prestacao jurisdicional ndo consegue ser realmente efetiva
devido ao despreparo do julgador, dos operadores do direito e
principalmente pela falta de normas regulamentadoras da matéria.

Existem em tramitacdo, ha mais de quinze anos, varios projetos
de lei que visam regular o ambiente virtual, porém, nenhum chegou a

ser deliberado e convertido em lei.

A verdade é que a Internet mudou a estrutura
comunicacional humana. A luta entre sociedade
civil, economia, e Estado, pelo espago publico que
antes acontecia na midia, como dito anteriormente,
mudou de lugar, e seus sujeitos, de posicoes. Hoje o
ciberespaco compde o espago publico e seus
sujeitos sao todos aqueles que tenham um
computador ou celular com acesso a Internet. Cada
novo internauta pode ser produtor ou emissor de
informacdes e reorganizar por conta propria parte
da conectividade global.?*

Essas questdes deveriam permear o pensamento do legislador

no momento em que o projeto de lei ira ser delineado. Para que a

23
0 CORREA, Gustavo Testa. Op. Cit. p.131
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0 OLIVEIRA, Régis Fernandes de. Liberdade de expressao e Internet. Revista de Direito
das Comunicagfes, Sao Paulo, vol. 4, Jul. 2011. p.30
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tutela do Estado seja realmente eficaz, devem-se ter leis bem
elaboradas. De nada adianta uma norma que ao nascer para o
ordenamento juridico ja esta eivada de vicio ou inconstitucionalidade.
Seus efeitos serdo temporarios e ao ser julgada no Supremo Tribunal
Federal tera sua eficacia mitigada.

O espaco virtual € um ambiente novo, repleto de caracteristicas
e peculiaridades muito préprias, motivo pelo qual deve ser entendido e
cuidadosamente avaliado pelo legislador. Dessa forma, ao propor um
projeto de lei possa esta atender aos anseios da sociedade, assim
como 0s processos dinamicos pertencentes a rede mundial. Tal idéia
encontra respaldo na doutrina de Gustavo Testa Correa, quando diz:

A tentativa de regulamentar um espaco destes [
que produz, mesmo, um meio especifico, o
ciberespaco, anarquico, individualista, auténomo,
com dimensdes incontrolaveis, em que os usuarios
se movem com enorme rapidez e se relacionam de
forma profundamente  igualitaria O teria
necessariamente de levar em consideracao essas
caracteristicas, geradoras de uma multiplicidade de
regras em constante reformulacao, para atender aos
aspectos profundamente dinamicos das interacoes
ali atualizadas.?®

Atualmente, por falta da legislacao especifica, resta ao julgador
utilizar da hermenéutica e analogia para tutelar os direitos em relagao
a matéria, o que gera o conflito entre os julgados de diferentes

tribunais, pois cada magistrado entende conforme sua experiéncia de

25
U CORREA, Gustavo Testa. Op. Cit., p.16
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vida, seus conhecimentos, suas crengas, sua regidao e decide com base
somente nestes critérios.

Interessante comentar o entendimento de SANTOLIM, que
acreditava ser possivel tutelar as questdes relacionadas com a
Informatica sem o respaldo de legislacao especifica, in verbis: “Vé-se
que as fontes tradicionais do direito suportam as modificagdes trazidas
pela moderna tecnologia informatica, bastando que se use a
hermenéutica com todas as suas possibilidades.”?® Tal entendimento,
faz sentido ao analisarmos o contexto do momento em que a obra
referenciada foi escrita, percebe-se entao que em 1995, ainda era
possivel uma tutela eficaz sem uma lei que oferecesse suporte. Tal
posiciona corrobora com a ideia de que o crescimento da Internet e a
expansao do ambito das tecnologias tiveram efeito direto sobre o
Direito e a sua tutela. Direito este que o legislativo brasileiro ainda nao

conseguiu conferir documento legal para protegé-lo.

3. PROJETO DE LEI 2126/2011

Neste momento serd apresentado o projeto de lei 2126/2011,
sendo analisado capitulo a capitulo, assim como, serao feitas as
devidas reflexdes sobre o conteldo proposto e sua eficicia, caso

venha a ser convertido em lei, objeto da pesquisa.

26
U SANTOLIM, César Viterbo Matos. Formacgédo e eficacia probatéria dos contratos por
computador. S&o Paulo: Saraiva, 1995. p.41
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3.1. MARCO CIVIL DA INTERNET

Conforme dito, nas Uultimas décadas varios projetos de lei
tramitaram pelo Congresso Nacional com o intuito de regular questoes
especificas em relacao a rede mundial de computadores, entretanto,
poucos projetos foram convertidos em lei e passaram a realmente

operar no mundo juridico.

A falta de regramento legal sobre o uso da Internet
no pais gera enorme insegurancga juridica e dificulta
o exercicio de direitos fundamentais relacionados ao
seu uso, cujos limites permanecem indefinidos e a
tutela necessita de instrumentos especificos. Além
disso, a falta de previsibilidade desmotiva
investimentos na prestagcao de servicos on-ling,
restringindo a inovagao e o empreendedorismo. E,
ainda, sem regulamentacao, nada impede que
conglomerados de midia

imponham barreiras tecnoldégicas de modo a
concentrar a infraestrutura de acesso, conteldo e
monitoramento, restringindo a liberdade da rede.?’

Hodiernamente, o que se obtém, sdo decisbes nem sempre
consonantes por parte do judiciario, justamente por haver essa lacuna
dentro do direito. Tal fato, gera a premente necessidade da criacao de
um documento legal, realmente eficaz, que tutele as discussdes acerca

do ambito virtual e traga maior seguranca juridica para os usuarios da

27

U OLIVEIRA, Régis Fernandes de. Liberdade de expressédo e Internet. In: Revista de
Direito das Comunicacdes, vol. 4, Jul. 2011. p.33
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rede. Partindo desse pressuposto, surgiu por iniciativa do Ministério da
Justica e da FGV a idéia de discutir o projeto de lei pela prépria
Internet, de forma democratica onde o cidaddo poderia opinar sobre a

proposta a ser levada ao Congresso.

Uma proposta de anteprojeto de lei para regular a
rede s6 poderia mesmo ser construida na propria
rede. Assim, a Secretaria de Assuntos Legislativos
do Ministério da Justica (SAL-MJ]) e o Centro de
Tecnologia e Sociedade da Fundagao Getulio Vargas
(CTS-FGV) criaram uma plataforma no site Cultura
Digital (http://cultura digital.BR/marcocivil/) para
receber comentarios sobre a iniciativa.

O processo de consulta publica foi dividido em duas
fases. Na primeira, que teve inicio em outubro de
2009 e durou pouco mais de 45 dias, foi submetido
a apreciacao da sociedade um texto que continha os
principios gerais para a regulacdo da rede. Os
participantes podiam detalhar esses principios e
propor novos temas a serem abarcados em uma
futura legislagao.

Durante essa primeira fase, foram recebidos mais
de oitocentos comentarios, que foram
sistematizados e traduziram-se no texto do
anteprojeto posto em consulta publica na
plataforma on-line por, inicialmente, mais 45 dias.
Atendendo a pedidos diversos, essa segunda etapa
foi prorrogada por uma semana, encerrando-se em
30 de maio de 2010.

Na Uultima fase, houve aproximadamente 1.200
comentdrios ao texto. Além de individuos e
organizacdes da sociedade civil, participaram
também empresas e associacoes ligadas a industria
de conteldo, tanto nacionais como estrangeiras, o
gue aumentou a diversidade de opinides e, ao final,
fez crescer a responsabilidade na compilacao e na
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organizacao dos pontos de vista expostos durante o
processo.

Com o término do debate publico, coube a equipe
do marco civil, reunindo representantes da SAL-MJ] e
do CTS/FGV, compilar todos os comentarios,
identificar as opinides prevalecentes e fazer as
alteracdes porventura devidas para, finalmente,
apresentar a comunidade o texto a ser
encaminhado ao Congresso Nacional.?8

Essa metodologia de consulta a opinido publica teve o intuito de
“reforcar o carater social e democratico a ser atribuido a Internet.”?°
Podendo assim, ser amplamente discutido, pelos maiores interessados,
gue sao os cidadaos, o Marco Civil da Internet, tornou-se um projeto
de lei essencialmente democratico que busca estabelecer principios,

garantias, direitos e deveres para o uso da Internet no Brasil.

O objetivo do projeto de elaboracao colaborativa do
Marco Civil era elaborar um anteprojeto de lei que
pudesse refletir em termos legais, as efetivas
demandas sociais pertinentes ao uso da Internet no
Brasil, consideradas pela perspectiva da garantia
das novas liberdades permitidas pelo advento da

28

0 SOUZA, Carlos Affonso Pereira de; MACIEL, Marilia; FRANCISCO, Pedro Augusto.
Marco Civil da Internet: uma questao de principio. In: Revista poliTICs, n.7, Ago. 2010, p.68-69.
Disponivel em:
<http://lwww.politics.org.br/sites/default/files/poliTICS_n07_souza_maciel_francisco.pdf> Acesso
em: 23 abril 2012
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0 ARAUJO, Aisla Neilia de. Analise do marco civil da internet. Jus Navigandi, Teresina,
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comunicacdao em rede. Alterando a chave de leitura
que amparava o projeto de lei de cibercrimes, o
Marco Civil estava preocupado primordialmente nao
com as investigacbes ou punicoes a crimes
praticados pela Internet, mas, antes, dando um
passo atrds, com a positivacido de uma
interpretacao que permitisse ao Direito dialogar com
a Internet sem desrespeitar a natureza desta e sem
pretender efeitos inatingiveis por aquele. A idéia se
sintetizava na necessidade de um didlogo adequado
entre o Direito e a Internet.3°

Entretanto, o projeto, apesar de sua iniciativa democratica, sofre

criticas conforme comentado por Aisla Araljo:

Apesar de o Projeto de Lei 2126/2011 ter sido
elaborado de modo colaborativo, ou seja, com a
participacdo da sociedade, surgiram muitos
comentarios contrarios a iniciativa de regular a
Internet, com a alegacao de que o Marco Civil da
Internet tolheria a liberdade de expressao e
seguranca de dados pessoais. Entretanto, coube aos
defensores do Marco Civil da Internet a justificativa
de que os artigos PL 2126/2011 visam evitar que a
Internet seja utilizada como meio para pratica de
delitos, proporcionando mais segurangca no
ciberespaco ao mesmo tempo em que nao fere
direitos fundamentais previstos na Constituicao
Federal - CF.31

30

0 SANTAREM, Paulo Rena da Silva. O direito achado na rede: a emergéncia do acesso
a Internet como direito fundamental no Brasil. Brasilia: UnB, 2010. p.102. Dissertacdo (Mestrado
em direito, Estado e Constituicdo) Disponivel em: <http://hdl.handle.net/10482/8828> Acesso em:

01 mai 2012
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A advogada, especialista em direito digital, Patricia Peck em
entrevista a TN considera sobre o atraso do Brasil em relagcao a outras
nagdes quando o assunto € regulamentacdo da Internet. A questao ja
era discutida na Europa na década de oitenta, quando foi definida a

tutela da matéria envolvendo a liberdade informatica, conforme segue:

A Convencao do Conselho da Europa, de 28-1-1981,
fixa principios de protecao para as pessoas com
referéncia a elaboracdao automatica de dados de
carater pessoal e reconhece tutela juridica ao novo
direito de liberdade de informatica.

A liberdade informatica é o direito de dispor da
informagao, de preservar a propria identidade
informatica, isto €, de consentir, controlar, retificar
os dados informativos relativos a propria
personalidade. Ao direito de informar e ser
informado uniu-se o direito de tutelar a “liberdade
de informacao” como bem pessoal e interesse
civil.32

Esse atraso torna-se evidente ao pesquisar o assunto em outros
ordenamentos juridicos e como a legislacdo alienigena vem sendo
aplicada as questbes do direito cibernético. Por este motivo, alguns
estudiosos do direito de Internet questionam a eficacia do projeto de
lei proposto, visto que nao ha até o momento base legal para resolver

os litigios provenientes da rede mundial. Segundo os especialistas, ndo

32

0 PAESANI, Liliana Minardi. Direito de informatica: comercializacdo e desenvolvimento
internacional do software. Sdo Paulo: Atlas, 2007. p.20
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s6 da area do direito mas também da area de informatica, da forma
como esta o texto o projeto pode ser um retrocesso em relacdo a
responsabilidade, ja definida no Cddigo civil, do Consumidor e na
Constituicao Federal. De certa forma favorece o anonimato, o que é

expressamente proibido pela Constituicao Federal.

Muitos paises da América Latina ja tratam desde
2002 sobre protecao de dados sensiveis, em termos
Globais a Europa ja atualizou muitas questdes dos
novos tipos de crimes eletronicos. Estamos
discutindo projetos de lei hd mais de 10 anos sem
termos conseguido melhorar a atualizacao das
mesmas no cenario mais digital. Além disso, a titulo
de exemplo, os Estados Unidos possuem uma lei
federal contra invasdao de sistemas bancarios e do
governo, além de cada estado possuir sua lei
especifica para invasdao de privacidade, acesso
indevido de dados ou invasdao de sistemas nao
coberto pela lei federal acima, também, esse pais ja
proibiu atividades como o SPAM em nivel federal. O
Canadad também possui legislacdo contra o SPAM,
mas nada ainda similar ao Marco Civil da Internet.
Na Europa, Franca, Inglaterra e Irlanda ja tomaram
medidas severas de controle contra o]
compartilhamento indevido de conteudo, impondo
castigos de interrupcao de prestacao de servigos de
acesso a internet, no entanto, ndao ha consenso dos
demais paises em impor tal medida (Alemanha, por
exemplo). China, Turquia e paises fundamentalistas
religiosos ou totalitarios ndo possuem a internet
livre. Dentre os paises da América Latina podemos
destacar a Argentina, Venezuela, Chile, Paraguai e
Uruguai como ja possuindo legislacdo especifica aos
crimes denominados de digitais (informaticos ou
cibernéticos), que compreendem, dentre outros, o
acesso nao autorizado a sistemas (invasao), envio
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de cdédigos maliciosos e apropriacdao indevida de
dados.33

Fato que preocupa, € a morosidade do legislativo no processo
legislativo. HA mais de dois anos o projeto de lei vem sendo discutido
e até o presente momento, apesar de estar tramitando em regime de
urgéncia, nao ha previsao para que seja votado. Para complicar ainda
mais o processo, foi apensado ao projeto de lei 5.403/2001, de autoria
do Senador Luiz Estevao. Cabe comentar que, atualmente, existem
quarenta projetos de lei apensados ao de numero 5.403/2001, todos
versando sobre direito digital, o que demonstra a preocupacao dos
parlamentares em fazer propostas de regulamentagao para a matéria.
Entretanto, o legislativo permanece inerte.

O tema € polémico e causa divergéncias entre os especialistas,
muitos acreditam ser o projeto de lei um retrocesso, outros ja
entendem ser um grande avancgo apenas por estar realmente sendo a
matéria tratada pelo legislativo, visto os inUmeros projetos que nunca
sairam do ambito de analise. O fato é que depois de tantas tentativas
em regular o direito virtual o projeto traz nova luz sobre a matéria,
mesmo que ainda eivado de inconstitucionalidades ou lacunas, como
varios especialistas consideram.

Em matéria publicada no site da American Chamber of

Commerce (Amcham), advogados especialistas da area fazem

33

0 PECK, Patricia. Especialista em direito digital comenta o Marco Civil da Internet no
Brasil. Disponivel em: <http://www.portaltelenoticias.com/2011/10/telenoticias-entrevista-patricia-
peck.html> Acesso em 30 abr 2012
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consideracodes sobre o retrocesso que a lei ird gerar caso aprovada da

forma como o texto se encontra, in verbis:

“O Marco Civil da internet, de acordo com seu texto
atual, em boa parte representa um retrocesso na
nossa legislacdo, salvo a politica de educagao
digital”, disse Renato Opice Blum, socio do escritdrio
Opice Blum Advogados, coordenador do curso de
Direito Digital da Fundacao Getulio Vargas/GV Law e
presidente do comité da Amcham.

“0O projeto ndo traz grandes inovagdes. Ha alguns
pontos positivos de principios estabelecidos, mas,
de certo modo, na pratica, ha apenas algumas
mudancgas pontuais”, afirmou Leandro Bissoli, socio
do escritdério Patricia Peck Pinheiro Advogados e
especialista em Direito Digital. Nessa linha, Opice
Blum concordou que, além de o projeto repetir
aspectos da legislacdo, aborda fatos ja pacificados
na jurisprudéncia.

Bissoli avaliou inclusive que o marco regulatério nao
agregara maior segurancga aos usuarios no ambiente
da web. “Em se tratando de seguranca, o arcabouco
legal existente ja trata disso.”3*

Deve-se considerar ainda que durante as discussdes, nao houve
a pretensao em abranger todos os temas relacionados com o direito
virtual, pois matérias como direito autoral, comércio eletronico,

certificacdo digital dentre outros ja haviam sido objeto de projetos de

34

U ROCHA, Daniela. Projeto do Marco Civil da Internet ndo inova e apresenta alguns
retrocessos, dizem especialistas. Disponivel em:
<http://www.amcham.com.br/regionais/amcham-sao-paulo/noticias/2011/projeto-do-marco-civil-
da-internet-nao-inova-e-apresenta-alguns-retrocessos-dizem-especialistas> Acesso em: 02 mai
2012
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lei que ainda tramitam no Congresso. Com isso, evitou-se tratar
novamente dessas matérias focalizando apenas o uso da Internet,

conforme esclarece Paulo Santarém, in verbis:

O foco do Marco Civil era unicamente o uso da
Internet. Todas as discussdes sobre temas como o
direito ao acesso, a liberdade de expressao e a
privacidade, a nao discriminacdo de conteldos e a
resolucao de conflitos relacionados a rede, entre
outros, teriam como fim estabelecer parametros
legais relativos ao universo das diversas formas de
uso da rede. Tudo articulado nos trés eixos centrais:
direitos, deveres e atribuicdes do poder publico.3>

O Marco Civil da Internet é mais uma tentativa de regular as
atividades virtuais, entretanto este projeto de lei conta com um ponto
a mais, a pressao popular, que exige do legislativo um posicionamento
concreto sobre a matéria, visto o ambiente de inseguranca juridica
existente hoje em relagdo a situagdes juridicas provenientes da rede.
Patricia Peck, considera que nao basta haver um documento legal para
que esse seja eficaz, & necessario que este documento responsabilize

os atores envolvidos nas relagdes juridicas, in verbis:

Para haver eficacia juridica e coibicdo da pratica de
crimes como falsa identidade, distribuicao de
contelido ndo autorizado, pirataria, plagio etc,
qualquer medida legal necessita envolver os
provedores de acesso e provedores de paginas que

35
0 SANTAREM, Paulo René da Silva. Op. Cit. p.106
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permitem publicacdo de conteldo por terceiros e
empresas de hospedagem de sites. Caso contrario,
uma lei ou uma ordem judicial ndao conseguirao
atingir a eficacia plena nas medidas destinadas a
reestabelecer a ordem juridica no combate aos
crimes na internet36

Ocorre que nesse ponto, o projeto de lei 2126/2011 é omisso em
varios pontos, o que possivelmente ira comprometer a eficacia do
documento legal. Devido a essas lacunas, dependendo do caso
concreto, a lei ndo gerara a tdo almejada segurancga juridica.

Cabe salientar que o projeto em questao conta apenas com cinco
capitulos e a pretensdao de regulamentar o mundo virtual. Estranho
imaginar que tdo poucos artigos possam surtir real eficacia em um
campo que estd em constante mutacdo e evolugdao, um mundo onde
pessoas de culturas e habitos diferentes estdao em continua troca de

informacdes.

O surgimento da rede mundial de computadores
permitiu que a troca de informagdOes acontecesse
com maior celeridade e de forma global, mantendo
um grande numero de pessoas conectadas em um
mundo onde a diversidade e a possibilidade de
escolha sdo infinitas.3”

36

U PECK, Patricia Disponivel em: <http://www.leieordem.com.br/censura-vint-cerf-pai-da-
internet-de-tao-danoso-sopa-precisa-ser-revisto.html> Acesso em 30 abr.2012

37
U LEAL, Sheila do Rocio Cercal Santos. Contratos eletrénicos: validade juridica dos
Contratos via Internet. Séo Paulo: Atlas, 2007. p.8
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Sendo a Internet um mundo de possibilidades infinitas, conforme
o entendimento de Sheila Leal, como acreditar que apenas cinco
capitulos poderao realmente cumprir seu papel? E possivel que apenas
este documento legal traga efetivamente seguranca juridica, para
dentro do ordenamento brasileiro, no que tange o direito virtual?

Apesar de o legislador nao ter intencionado abranger todos os
aspectos juridicos da internet, deveria ter sido elaborado um
documento mais genérico, entdo. Uma norma que fosse geral e
pudesse ser utilizada de forma interpretativa, como é o caso da
Constituicao Norte America, que possui poucos artigos, mas que
devido seu carater genérico, tutela de forma eficaz os direitos naquela
Nacgao.

Passemos a analise do projeto de lei 2126/2011.

O Marco Civil da Internet é apresentado em cinco
capitulos. O primeiro trata dos fundamentos, dos
conceitos para interpretacao do documento e dos
objetivos que o norteiam. O segundo capitulo
enumera os direitos dos usuarios, afirma que o
acesso a Internet esta relacionado ao exercicio da
cidadania, assim como também a Organizacdo das
Nacoes Unidas (ONU) defende, e discorre sobre
garantias como a de ndo ter o acesso a Internet
interrompido. Assuntos polémicos como
responsabilidades por danos decorrentes de acgoes
na Internet, solicitacdo de histérico de registros,
privacidade, trafego de dados, dentre outros sao
tratados no terceiro capitulo. A atuacao do poder
publico quanto a Internet estd definida no quarto
capitulo que discorre sobre regras para sites
publicos, atuacdao no desenvolvimento da Internet
no Brasil, incentivo cultural e padronizacao quanto a
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utilizacao de tecnologias. O quinto e ultimo capitulo
finaliza garantindo o exercicio dos direitos de uso da
Internet de modo individual e coletivo.38

3.2. DISPOSICOES PRELIMINARES

O capitulo I, que trata das disposicdes preliminares, é composto
dos artigos 1° ao 6°, traz em seu bojo fundamentos, principios,
objetivos, além de definir o significado de terminologia especifica da
area de informatica em relagdo ao documento legal e o direito de

Internet.

O primeiro capitulo do Projeto de Lei expde os
fundamentos, principios e objetivos estabelecidos
quanto a regulacdo do uso da Internet no Brasil. E
reconhecida a amplitude mundial da Internet e
apontado como um dos fundamentos da utilizacao
do ciberespaco o “exercicio da cidadania em meios
digitais” e os Direitos Humanos. Quanto aos
principios que regem o Marco Civil da Internet,
destaca-se a preocupacao em garantir a protecao
da privacidade e informacgodes pessoais dos usuarios,
bem como a caracteristica colaborativa da
Internet.3°

Os artigos 1° a 39 trazem a base da lei, ao listar os

fundamentos, principios e objetivos do documento legal. Cabe

38
0 ARAUJO, Aisla Neilia de. Op. Cit.

39
0 ARAUJO, Aisla Neilia de. Op. Cit.
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ressaltar que o projeto possui como principios a garantia da liberdade
de expressao, comunicacao e manifestacdao de pensamento, nos
termos da Constituicdo, assim como oferece protecdo a privacidade e
aos dados pessoais. Ao analisarmos esta informagao questiona-se qual
a real intencao do legislador, visto que a Constituicao em seu artigo 5°
garante ser livre a expressao do pensamento, vedado o anonimato. Da
mesma forma ocorre com a atividade intelectual, artistica, cientifica.
Garante ainda o mesmo artigo em seu inciso X, que sao inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagao.

Neste contexto, encontramos o calcanhar de Aquiles ndao s6 do
projeto de lei, como veremos a seguir, mas do funcionamento e
utilizacao da Internet.

J& os objetivos definidos no artigo 4° s3o genéricos e nao

inovam no que diz respeito a seguranca e protecao do usuario.

Art. 4 A disciplina do uso da Internet no Brasil tem
0s seguintes objetivos:

I - promover o direito de acesso a Internet a todos
os cidadaos;

I - promover o acesso a informagdao, ao
conhecimento e a participacao na vida cultural e na
conducao dos assuntos publicos;

III- promover a inovacao e fomentar a ampla
difusao de novas tecnologias e modelos de uso e
acesso; e

IV - promover a adesao a padroes tecnoldgicos

abertos que permitam a comunicacdao, a



Artigo original
Hegemonia — Revista Eletronica de Relacdes Internacionais do Centro
Universitario Unieuro

ISSN: 1809-1261
UNIEURO, Brasilia, nimero 10, 2012, pp. 158-252.

acessibilidade e a interoperabilidade entre

aplicacoes e bases de dados.49

O enfoque dado no artigo é voltado para a abertura e acesso da
populacdo as informacdes disponiveis na rede mundial e a
obrigatoriedade da transparéncia em relacdao as acdes governamentais.
Por um outro enfoque, Aisla Araljo defende que o artigo em questao
ter como objetivo a promocao do acesso a internet a todos os cidaddos

€ a uma inovagao sem precedentes dentro do ambito legislativo:

De acordo com o artigo 40, o Marco Civil da
Internet visa conduzir a utilizacdo do ciberespaco
para a propagacao de conhecimento e cultura, além
de ser meio de comunicacao de assuntos publicos.
Objetiva a promocdo do “direito de acesso a
Internet a todos os cidadaos” e o estimula a adesao
de padrdes tecnoldgicos abertos por parte de todos
os niveis da federagdao. O grande diferencial deste
Projeto de Lei para outros que tramitam pelo
Legislativo é que, ao contrario de focar em questdes
criminais, o ponto de partida é estabelecer direitos
e deveres com relacdo a utilizagdo da Internet
assegurando o exercicio dos direitos constitucionais
dos quais todos os cidaddos brasileiros déem se
valer.1

40

U BRASIL. Projeto de Lei 2126/2011: estabelece principios, garantias, direitos e deveres
para o] uso da Internet no Brasil. Disponivel em:
<http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?id

Proposicao=517255>

41
0 ARAUJO, Aisla Neilia de. Op. Cit.
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Interessante também é a analise do artigo 6° que dispde as

fontes a serem utilizadas na interpretacao da Lei:

Art. 6. Na interpretacao desta Lei, serao levados em
conta, além dos fundamentos, principios e objetivos
previstos, a natureza da Internet, seus usos e
costumes particulares e sua importancia para a
promocao do desenvolvimento humano, econdmico,
social e cultural.*?

De acordo com o artigo em questdao, além dos fundamentos,
principios e objetivos previstos, serao levados em conta a natureza da
Internet, seus usos e costumes particulares e sua importancia para a
promogao do desenvolvimento humano, econ6mico, social e cultural.
Em um primeiro momento, o artigo parece ser muito amplo, tornando
a aplicacdo da lei uma tarefa quase Herculea para o magistrado, que
pode se apoiar em varias fontes para sua decisdo e que enfim,
continuara decidindo de acordo com seus conhecimentos e
experiéncias, ndo fornecendo o documento a seguranca juridica

pretendida.

3.3. DOS DIREITOS E GARANTIAS DOS USUARIOS

Discussdo interessante é a do segundo capitulo, o qual versa

sobre os direitos do usuario. De inicio o artigo 7° traz em seu bojo que

42

U BRASIL. Projeto de Lei 2126/2011: estabelece principios, garantias, direitos e deveres
para o] uso da Internet no Brasil. Disponivel em:
<http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=517255>
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0 acesso a Internet é essencial ao exercicio da cidadania. O acesso a
internet € uma facilidade para que o individuo se informe melhor e
possa exercer seus direitos de forma adequada. Essencial para
cidadania € o sujeito exercer os seus direitos de forma consciente, é
votar e eleger os seus governantes, é ter direitos e deveres dentro do
grupo social do qual faz parte.

O segundo capitulo ndo é extenso, sendo composto de apenas
dois artigos, os quais garantem os direitos e garantias dos usuarios,
versando sobre inviolabilidade e sigilo das comunicagoes pela Internet
e questdes relativas aos contratos de conexdes a Internet e a
prestacao do servigo. Traz ainda a garantia do direito a privacidade e a
a liberdade de expressao para o pleno exercicio do direito de acesso a
Internet.

Cabe ressaltar que a liberdade de expressao garantida no artigo
89 do projeto de lei, por forca do artigo 59, IV, da Constituicao Federal,
é de certa forma limitada, pois, conforme ja citado anteriormente, é
livre a manifestacdao do pensamento sendo vedado o anonimato. Ora,
se o direito a privacidade e a liberdade de expressao é condicao para o
pleno exercicio do direito de acesso a Internet deparamos entdo com
um conflito entre a lei e a Constituicao, pois pelo teor do artigo 8°
essa liberdade de expressao é irrestrita, sem censura, e portanto nao
havendo que se falar em limitacdes.

Entretanto, se voltarmos ao artigo 3° , I, do projeto de lei
encontramos que essa garantia deve estar de acordo com os termos
da Constituicdo. Ou seja, a liberdade garantida, na verdade é uma

liberdade vigiada onde o Estado poderda monitorar todos os atos
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daquele cidadao. Ora, para qualquer pessoa que navegue pela Internet
nao é novidade as milhares de paginas, blogs e posts sem assinatura
do responsavel, ou mesmo com pseudénimos.

Muitas pessoas, por vezes querem se expressar, mas devido a
seu cargo, ou mesmo por resguardar sua privacidade o fazem com
codinomes, criam contas e perfis falsos. O que ndo é correto, mas é
uma pratica comum no ambiente virtual e, pela letra do artigo 6°, do
projeto de lei, quando diz que na interpretacao da Lei serao
considerados além dos fundamentos e principios a natureza da
Internet, seus usos e costumes particulares, seria entdao dessa forma
permitido.

O que fica pouco claro é a real intencdo do legislador. Pois, se
deve ser respeitada a natureza da Internet, antes de mais nada, deve-
se prezar pela liberdade irrestrita da expressao. Tal fato certamente
colidiria com direitos fundamentais garantidos pela Constituicao como
inviolabilidade a intimidade, vida privada, honra e imagem.

Sendo assim, pelo exemplo dado, percebe-se que as garantias
colidem entre si. Como manter a privacidade e ao mesmo tempo poder
expressar os pensamentos conforme o que rege a Constituicao? De
acordo com Tulio Vianna, apud Marcel Leonardi, “o direito a
privacidade deve ser concebido como uma triade: a) direito de nao ser
monitorado; b) direito de ndo ser registrado; c) direito de nao ser
reconhecido"43. Ocorre que, ao garantir a liberdade de expressao,

desde que ndo seja an6nima, a lei estard, de certa forma, interferindo

43
U LEONARDI, Marcel. Tutela e privacidade na Internet. Sdo Paulo: Saraiva, 2012. p. 75



Artigo original
Hegemonia — Revista Eletronica de Relacdes Internacionais do Centro
Universitario Unieuro

ISSN: 1809-1261
UNIEURO, Brasilia, nimero 10, 2012, pp. 158-252.

na privacidade do cidadao, visto que é uma forma de controle ou

monitoramento do Estado.

3.4. DA PROVISAO DE CONEXAO E DE APLICACOES DE INTERNET

O capitulo terceiro da lei € sem duvida alguma o mais discutido e
guestionado pelos operadores do direito, visto que trata da questao de
processamento e armazenamento de dados. E composto por quatro
secOes e abrange do artigo 9° ao 18° da lei, considerando que o
projeto de lei tem ao todo 25 artigos, percebe-se claramente que
houve maior énfase em tutelar a relagao entre provedores e usuarios
do que os direitos e garantias destes em relacao a rede.

A redacao do artigo 9° traz em seu bojo que o responsavel pela
transmissao, comutagao ou roteamento tem o dever de tratar de
forma ison6mica quaisquer pacotes de dados, sem distingdo por
conteldo, origem e destino. Sendo vedada qualquer discriminacao ou
degradacdo do trafego. Para tentarmos entender melhor o artigo cito a

explanacgao sobre o assunto Aisla Araujo:

[...] muitas empresas, supostamente, fazem
distincgdo quanto aos tipos de conteddos que
trafegam na Internet, isso justificaria situagbes de
degradacdo de banda, relatadas por usudrios de
banda larga, ao tentarem estabelecer conexodes
usando protocolos de transferéncias, o que
caracteriza maior consumo de banda para troca de
grandes arquivos entre servidores.

A moderacao de trafego faz com que as empresas
de telefonia e provedores de internet ndao precisem
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injetar mais investimentos em infraestrutura para
atender a grande demanda que surgiria caso fossem
sustentar, de fato, a velocidade de conexao que
anunciam ao venderem assinaturas de servicos de
internet, visto que a grande maioria dos usuarios
consome pequena quantidade de banda em seu uso
diario do ciberespaco.4*

O artigo apesar de proteger o tratamento ison6mico da
informacdo comutada permite em seu paragrafo final, quando diz que
é vedado a degradacdo do trafego, possibilita as empresas, sob
justificativa de limitagcao de infraestrutura, que prossigam com a
pratica da moderacdo de trafego de informacgdes, dessa forma ao invés
de obriga-las a investir no produto oferecido para atender a demanda
de seus clientes, possibilita o cerceamento na comutagao de pacotes.

Outro ponto interessante a ser discutido é a guarda dos registros
e da responsabilidade dos provedores pelo conteddo disponibilizado na
rede por terceiros. A matéria é tratada nos artigos 10 a 18 do projeto
de lei e foi alvo de varias criticas de advogados e especialistas.

Um dos pontos cruciais da discussdao € relativo a guarda dos
registros, pois o projeto de lei, apesar de prever a guarda dos dados
de registros de conexao pelo prazo de um ano, veda a guarda de
registros de acesso a aplicagdes de internet na provisao de conexao
em seu artigo 12. Ja no artigo 13 é facultado aos provedores
guardarem os registros relativos ao acesso a aplicagcdes, ou seja,

paginas visitadas pelo internauta.

44
U ARAUJO, Aisla Neila de. Op. Cit.
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Embora exista a preocupagao em proteger a
privacidade dos usuarios, a ndo obrigatoriedade de
guarda dos registros de acesso a aplicacdes de
Internet pode retardar investigagcdoes ou andamentos
de processos que dependem de tais dados, uma vez
que, assim como observou ELIA (2011), somente os
dados de conexao podem nao ser suficientes
considerando a possibilidade de um usuario mal
intencionado utilizar softwares que alteram seu real
endereco de rede ou mesmo acessarem redes sem
fio desprotegidas de modo a deixar rastros falsos
pelo ciberespaco.4®

Essa faculdade de armazenamento de informacdes é reforcada

pelo Projeto de Lei ao isentar o provedor de danos decorrentes sobre o

uso desses servigos por terceiros. De acordo com o previsto no Marco

Civil, a responsabilidade sé irda nascer para o provedor se, apos

demandado pelo judiciario, a tomar providéncias para retirar o

conteudo disponibilizado indevidamente por terceiro, este ndo o faga:

De acordo com os especialistas, o PL 2126/11
obriga os provedores a guardarem os registros de
conexodes dos usuarios. Opice Blum afirma que, pela
jurisprudéncia, essa medida ja vinha sendo tomada
pelas operadoras.

O grande retrocesso é que o projeto do marco
regulatério torna facultativa a guarda dos registros
dos provedores de aplicagbes como redes sociais,
blogs e e-mails. “Isso podera dificultar a
rastreabilidade e identificacdo dos usuarios”,

45

U Ibid.
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ressaltou Leandro Bissoli. Nesse caso, se uma
pessoa abrir uma conta falsa no Gmail ou um perfil
falso no Facebook com a finalidade de praticar
crimes, serd muito complicado investiga-la ou
localiza-la, exemplificou Opice Blum.

Outro problema identificado pelos advogados é que
sera mais demorado o processo para retirada de
conteudos indevidos na internet, como os
relacionados a pedofilia, pornografia ou ofensas as
pessoas. Assim, as vitimas serdo mais prejudicadas,
uma vez que, na rede, as informacdes se espalham
com facilidade e rapidez.

Bissoli explicou que hoje, ao ser notificado
extrajudicialmente, o provedor de aplicagao pode
retirar o contelddo e, se ndo fizer isso, assume
automaticamente a responsabilidade em relagao a
informacao publicada. “O marco civil indica que
somente por ordem judicial sera possivel retirar
conteudo da internet. Sem essa ordem, os
provedores podem se recusar. O Judicidrio pode
ficar 'entupido' e a demora € ruim para as
vitimas.”46

O que salta aos olhos é que esse tratamento dado a questao
pode ser mais prejudicial do que benéfico. A vigilancia sobre os dados
comutados é entendida como inconstitucional, entretanto a guarda de
um histérico dentro da Internet deveria ser obrigatério pelo menos por
um periodo de trés anos. Neste caso o prazo seria condizente com o

artigo 206, §3, do Coddigo Civil para prescricdo da pretensao de

46

U ROCHA, Daniela. Projeto do Marco Civil da Internet ndo inova e apresenta alguns
retrocessos, dizem especialistas. Disponivel em:
<http://www.amcham.com.br/regionais/amcham-sao-paulo/noticias/2011/projeto-do-marco-civil-
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reparacao civil. Dessa forma, caso houvesse alguma infracao, que
suscitasse a reparacao civil, seria facil para os agentes responsaveis
fizessem o monitoramento das atividades e obtivessem provas para
instruir o processo. Obviamente estes dados teriam carater sigiloso,
somente podendo ser acessados nos casos em que a justica
demandasse, conforme previsto no projeto em anadlise. Sobre a

questao do prazo Aisla Araujo considera:

[...] no tocante ao tempo de guarda dos registros
de conexao. No artigo 11, o Projeto de Lei define
que os registros sejam guardados pelo prazo de um
ano, em um ambiente seguro e sigiloso. Embora
alguns interessados no assunto defendam que a
guarda dos registros devam obedecer a um limite
minimo de tempo de trés anos, como o Senador
Eduardo Azeredo no SEM 89/2003, o professor
Ronaldo Lemos em entrevista ao site Arede (sic)
argumenta que, em estudo feito pela Unido
Européia, 98,0% das solicitacdes de registros de
acesso referem-se a dados guardados ha até um
ano, e apenas 2,0% das solicitagdes referem-se a
dados que ultrapassam este prazo.

Contudo, ao considerar detalhes concernentes a
realidade juridica no Brasil e o fato de que a
prescricdo civil, em geral, ocorre em cinco anos é
possivel questionar a viabilidade da guarda de
registros de conexao abranger, apenas, um ano.
Ainda no artigo 11, no paragrafo segundo, é
proposto que os registros de conexao podem ser
guardados por tempo superior ao previsto no
Projeto de Lei, contanto que exista requerimento de
autoridade policial ou administrativa. Essas
disposicbes podem, também, retardar ou dificultar
investigagbes de crimes cometidos por meio da
Internet ha mais de um ano. Embora a prescricao
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criminal varie de acordo com o ilicito praticado, a
maioria ultrapassa o prazo de uma ano.#’

Da forma como ficou a redacdo do capitulo, a sensacao que se
tem é que em casos de cibercrimes “a vitima digital ndo tem protecao
nenhuma e o criminoso estd mais protegido“48, utilizando-me aqui das
palavras da Advogada Patricia Peck. Se ndo ha a responsabilidade do
provedor pelos danos causados e nem a obrigatoriedade da guarda
dos dados percebe-se que havera certa dificuldade em comprovar o
ato ilegal.

E importante perceber que o fato da ndo responsabilizagao do
provedor, ao contrario censo, ndao € uma questao de facil analise, visto
gque no entendimento de alguns doutrinadores essa responsabilidade
deveria sim existir ainda que de forma subsidiaria. Entretanto, explica
Gustavo Correa, a propria Constituicdo Federal impede essa

responsabilizacao conforme texto abaixo:

No Brasil inexiste lei imputando responsabilidade
aos provedores de servico por atos de seus
usuarios, nem mesmo no sentido de fiscalizar as
suas acoes; pelo contrario, a Constituicdo de 1988
até proibe tal fiscalizacdo, conforme o art. 5°, XII,
que diz: “(...) é invioldvel o sigilo da
correspondéncia e das comunicagles telegraficas,

47
0 ARAUJO, Aisla Neilia de. Op. Cit.
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de dados e das comunicacgoes telefénicas, salvo, no
ultimo caso, por ordem judicial, nas hipdteses e na
forma que a lei estabelecer para fins de
investigacao criminal ou instrucao processual penal
(...)"

Ou seja, além de inexistir lei acerca da
responsabilidade dos provedores, existe norma
constitucional que lhes proibe o exame dos dados
de seus servidores. Também, é impossivel a
fiscalizagcao de todas as informagdes que entram e
saem de um provedor, pois, além de servir seus
usuarios, também serve de “pista” para a Internet.
Assim, um infindavel nimero de informagdes, como
e-mails, homepages, listas de discussdes, chats, é
atualizado instantaneamente por meio de
procedimentos eletrénicos automaticos, sobre os
quais o provedor nao tem nenhum controle. Como
responsabilizar alguém por aquilo a que nao deu
causa?#?

Partindo do pressuposto que ndo é possivel vincular o provedor

com os delitos, ou por que nao dizer o mau uso da Internet, é

necessario encontrar uma forma de instruir o usuario em como utilizar

0 servico sem que viole as regras de boa conduta que regem a

sociedade. As normas para uma navegacao adequada deveriam ser

claras, como se fosse um curso de boas maneiras para o mundo

virtual. Ocorre que na sociedade dos sem tempo, ninguém se preocupa

em parar para ler o contrato de prestacao de servico, quem dird uma

cartilha de conduta.

Considerando que nao é possivel, por forca da carta magna,
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responsabilizar os provedores, ou promover qualquer tipo de controle
de informagdes que trafegam pela Internet, o ideal seria que, de

acordo com Gustavo Testa Correa,

Os provedores devem esclarecer e fixar, por via
contratual, a responsabilidade de seus usuarios
acerca de condutas delituosas que venham a ferir o
ordenamento juridico brasileiro, tornando claro o
seu posicionamento perante tais acgoes. Afinal,
sendo impossivel a tipificacdo de todas as condutas
delituosas possiveis, ao mesmo tempo em que a
tecnologia contribui para o desenvolvimento de uma
ciéncia juridica eficaz e valida, criando respostas
rapidas para uma sociedade cada vez mais
complexa.>?

O questionamento que permanece é: qual a finalidade de se criar
uma lei que nao regula, orienta ou tutela os direitos fundamentais
garantidos pela Constituicdo? O direito a inviolabilidade da privacidade,
imagem e honra ja sao garantido na Carta Magna e portanto, apesar
de reforcados no projeto de lei, ndao trazem inovacao alguma para o

cidadao.

3.5. DA ATUACAO DO PODER PUBLICO

Ja o capitulo quatro trata da atuacao do poder publico frente ao

50
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desenvolvimento da Internet, tracando diretrizes para que o Estado
possa intervir e fomentar o desenvolvimento do ambiente virtual e da
sociedade globalizada. E perceptivel neste ponto do projeto de lei, a
boa vontade do legislador em ofertar condicdes de conscientizacao e
informacao da populagdao em relagao a Internet e sua utilidade.

Vislumbra-se um avanco por parte do legislador ao incentivar a
promocao da Internet e cultura digital como ferramenta social. Além
de fomentar a inclusao social buscando diminuir as desigualdades
principalmente entre as regides do pais. O que esta em perfeita
consonancia com o artigo 3° da Constituicdo Federal que lista como
objetivos fundamentais da Republica Federativa do Brasil, a construcao
de uma sociedade livre; a garantia do desenvolvimento nacional e a
reducao das desigualdades sociais e regionais.

Assim, pretende o legislador que o Estado crie formas de difundir
0 ambiente da rede ndao s6 nas regides produtivas da Federacdo, mas
também nos municipios que possuem baixa renda per capta ou ainda
aqgueles locais isolados muito comuns no norte do pais. O Estado, por
forca da Constituicdo tem como fundamento a cidadania e por este
motivo deve propiciar o acesso igualitario a todo cidaddo, ja que,
conforme disciplina o Marco Civil, a Internet € um meio para o
exercicio da cidadania garantida pela carta magna.

O inciso I do artigo 19 vai além ao estabelecer que os
mecanismos de prestacdo de contas do governo devem ser
transparentes e disponiveis ao cidaddo, visando dessa forma uma
gestao mais democratica e participativa da sociedade.

Destaque também deve ser dado ao artigo 21 o qual prevé que o
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Estado devera cumprir seu dever constitucional de tutela da sociedade
na prestacao, em todos os niveis de ensino, a capacitacao dos usuarios
para o uso consciente e responsavel da Internet. O que nos leva a crer
que o Estado chama para si a responsabilidade por equipar as escolas
publicas e prover o acesso dos estudantes, independente do nivel
escolar em que se encontrem, utilizando a Internet como ferramenta
pedagdgica de educacdo, integracao e ensino.

Finalizando o capitulo reforca a responsabilidade do Estado em
criar politicas, metas, e formas de fomentar o desenvolvimento da
Internet no pais.

Enfim, o projeto tem o escopo de estabelecer os principios,
garantias, direitos e deveres para o uso da Internet no ambito
brasileiro, entretanto, apds a leitura de todos os artigos, paragrafos e
incisos, nao foi possivel vislumbrar de forma clara a real intencao do
legislador, visto que foram poucas garantias ofertadas, algumas até
mitigavam as ja existentes, como o caso da guarda das informacdes.
Em relacdao aos direitos, muito pouco se tratou em relagdo a matéria,
visto que aprovado como esta o projeto carecera de regulamentacao
que o complemente para que possa surtir algum efeito real no mundo
juridico. Outra questdao que ficou bem obscura foi em relacdo aos

deveres, pouco foi dito e quase nada esclarecido.

CONCLUSAO

Apds a anadlise do projeto de lei 2126/2011, pode-se constatar

que a respeito da observacdo as normas constitucionais nao ha nada
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que desabone o corpo da lei. Os principios de garantia a liberdade de
expressao, comunicagao e manifestacado do pensamento sao
reforcados, assim como a protecao a privacidade.

Entretanto, apesar do projeto de lei ter tais principios como
alicerce, parece-me que a forma como foi disposto no corpo do texto,
um tanto redundante, pois tais direitos ja sao Constitucionalmente
garantidos. O interessante seria que o projeto de lei tratasse dos
pontos onde estes principios sao conflitantes. O texto garante o direito
a privacidade, mas ndo oferece as diretrizes para que essa tutela seja
eficaz, visto que vez ou outra este direito pode conflitar com a
liberdade de expressdo. Conflito este ja conhecido pelos doutrinadores
do direito constitucional. Exemplo pratico dessa situacdo no ambito
virtual seria a exposicao de imagem nao autorizada. Mais uma vez a
resolugao do conflito seria de acordo com a interpretagao do
magistrado que estaria julgando o caso concreto, sem que a lei
oferecesse nenhum respaldo a solugao deste conflito.

O projeto traz em seu bojo a pretensao em estabelecer
principios, garantias, direitos e deveres para o uso da Internet no
Brasil. Entretanto, o texto nos termos como esta redigido hoje tem sua
eficacia notoriamente comprometida, pois faltam elementos para uma
tutela efetiva dos conflitos provenientes do ambito virtual.

Ha a pretensdao em estabelecer direitos e garantias, entretanto
estes sao elencados de forma pouco clara e muito genérica. Falta-lhe o
direcionamento de forma clara para que o usuadrio possa entender
quais sao seus reais direitos e principalmente o que ele deve fazer

para resguarda-los.
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Outro ponto obscuro no projeto é que ele define de forma ampla
os direitos mas em momento algum menciona quais sao os deveres do
usuario. Tal fato, causa estranheza visto que o ordenamento juridico é
alicercado nos direitos-deveres onde para que exista um direito em
contrapartida havera um dever por parte do cidaddao. Visto dessa
forma os direitos e deveres sao institutos que caminham de maos
dadas, mas que foram separados no Marco Civil. Esquecimento do
legislador? Talvez, mas esta é uma lacuna de extrema importancia
para que o projeto de lei realmente fosse eficaz, pois da forma como
esta garante-se apenas direitos mas ndo conscientiza o usuario de
quais sao os seus deveres. Sendo assim, ja que ndo ha limitagdes tudo
sera permitido.

Entendo que, apesar da boa vontade em se criar um documento
legal para resguardar o direito virtual, nao houve um estudo
aprofundado de quais aspectos esta norma deveria abranger.
Considerando a forma como foi criado o documento, parece-me que
este acabou se tornando uma colcha de retalhos, com varias lacunas a
serem supridas pelos demais projetos de lei que se encontram
tramitando no Congresso Nacional, assim como pela legislagao em
vigor no pais.

Dessa forma, fica claro que o Marco Civil por si sé nao atingira
seu objetivo, de forma eficaz, necessitando para isso de outros
documentos legais que o complementem.

Pelo contexto do projeto de lei, os pontos cruciais das relagoes
virtuais permanecem sem solucao. Mesmo que o projeto de lei

2126/2011 venha a ser aprovado e convertido em lei, da forma como
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esta hoje, o texto em nada modificara a forma como o judicidrio vem
trabalhando as questdes do direito virtual. As decisdes continuarao
sendo pautadas na jurisprudéncia, analogia e demais documentos
legais como o codigo civil, penal e do consumidor para julgar os casos
em concreto. O que de certa forma ndo traz nenhuma novidade e
muito menos seguranga para o ordenamento juridico.

Analisando por um prisma bem pessimista a conversao do
projeto em lei traria sim um retrocesso ao que ja esta consolidado no
ordenamento juridico, pois como mencionado no corpo da pesquisa,
ndo ha nenhuma inovacdo consistente. Da forma como esta o
documento, faculta-se aos provedores a guarda das informacoes
comutadas por seus usudrios. O que de certa forma coloca os
provedores em uma posicao confortdvel perante os usudrios e o
judiciario, no que diz respeito a responsabilidade e obrigacdes.

Por fim, o que salta aos olhos é que apesar de o Marco Civil ser
constitucional, deveria ser melhorado em varios aspectos para que
realmente consiga ter eficacia juridica no que diz respeito a tutela do

direito virtual.
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ANEXO A - PROJETO DE LEI 2126/2011

PROJETO DE LEI

Estabelece principios, garantias, direitos e

deveres para o uso da Internet no Brasil.

O CONGRESSO NACIONAL decreta:

CAPITULO I
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil e determina as diretrizes para
atuacdo da Unido, dos Estados, do Distrito Federal e dos Municipios em

relacdo a matéria.

Art. 2° A disciplina do uso da Internet no Brasil tem como
fundamentos:
I - o reconhecimento da escala mundial da rede;
IT - os direitos humanos e o exercicio da cidadania em meios digitais;
III - a pluralidade e a diversidade;
IV - a abertura e a colaboracao; e

V - a livre iniciativa, a livre concorréncia e a defesa do consumidor.
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Art. 3° A disciplina do uso da Internet no Brasil tem os seguintes
principios:
I - garantia da liberdade de expressao, comunicacao e manifestacao
de pensamento, nos termos da Constituicao;
IT - protecao da privacidade;
III - protecao aos dados pessoais, na forma da lei;
IV - preservacao e garantia da neutralidade da rede, conforme
regulamentagao;
V - preservagao da estabilidade, seguranca e funcionalidade da rede,
por meio de medidas técnicas compativeis com os padroes
internacionais e pelo estimulo ao uso de boas praticas;
VI - responsabilizacao dos agentes de acordo com suas atividades, nos
termos da lei; e
VII - preservagao da natureza participativa da rede.
Paragrafo Unico. Os principios expressos nesta Lei nao excluem outros
previstos no ordenamento juridico patrio relacionados a matéria, ou
nos tratados internacionais em que a Republica Federativa do Brasil

seja parte.

Art. 4° A disciplina do uso da Internet no Brasil tem os seguintes
objetivos:
I - promover o direito de acesso a Internet a todos os cidadaos;
IT - promover o acesso a informagao, ao conhecimento e a participacao
na vida cultural e na conducdo dos assuntos publicos;
ITII- promover a inovagao e fomentar a ampla difusao de novas

tecnologias e modelos de uso e acesso; e
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IV - promover a adesao a padroes tecnoldgicos abertos que permitam
a comunicacgao, a acessibilidade e a interoperabilidade entre aplicagoes

e bases de dados.

Art. 5° Para os efeitos desta Lei, considera-se:
I - Internet - o sistema constituido de conjunto de protocolos légicos,
estruturado em escala mundial para uso publico e irrestrito, com a
finalidade de possibilitar a comunicacao de dados entre terminais por
meio de diferentes redes;
II - terminal - computador ou qualquer dispositivo que se conecte a
Internet;
IIT - administrador de sistema auténomo - pessoa fisica ou juridica que
administra blocos de endereco Internet Protocol - IP especificos e o
respectivo sistema autonomo de roteamento, devidamente cadastrada
no ente nacional responsavel pelo registro e distribuicdo de enderegos
IP geograficamente referentes ao Pais;
IV - endereco IP - codigo atribuido a um terminal de uma rede para
permitir sua identificagdo, definido segundo parametros internacionais;
V - conexao a Internet - habilitacdo de um terminal para envio e
recebimento de pacotes de dados pela Internet, mediante a atribuicao
ou autenticacao de um endereco IP;
VI - registro de conexao - conjunto de informacdes referentes a data e
hora de inicio e término de uma conexdo a Internet, sua duracdo e o
endereco IP utilizado pelo terminal para o envio e recebimento de

pacotes de dados;
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VII - aplicagdes de Internet - conjunto de funcionalidades que podem
ser acessadas por meio de um terminal conectado a Internet; e

VIII - registros de acesso a aplicacdes de Internet - conjunto de
informacdes referentes a data e hora de uso de uma determinada

aplicacao de Internet a partir de um determinado endereco IP.

Art. 6° Na interpretacao desta Lei, serao levados em conta, além
dos fundamentos, principios e objetivos previstos, a natureza da
Internet, seus usos e costumes particulares e sua importancia para a

promocdo do desenvolvimento humano, econémico, social e cultural.

CAPITULO II
DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 7° O acesso a Internet é essencial ao exercicio da cidadania
e ao usuario sdo assegurados os seguintes direitos:
I - a inviolabilidade e ao sigilo de suas comunicagbes pela Internet,
salvo por ordem judicial, nas hipéteses e na forma que a lei
estabelecer para fins de investigacao criminal ou instrucao processual
penal;
II - a ndo suspensao da conexao a Internet, salvo por débito
diretamente decorrente de sua utilizagao;
ITI - & manutencao da qualidade contratada da conexdo a Internet,
observado o disposto no art. 9°;
IV - a informacdes claras e completas constantes dos contratos de

prestacao de servicos, com previsao expressa sobre o regime de
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protecao aos seus dados pessoais, aos registros de conexdao e aos
registros de acesso a aplicacdes de Internet, bem como sobre praticas
de gerenciamento da rede que possam afetar a qualidade dos servicos
oferecidos; e

V - ao nao fornecimento a terceiros de seus registros de conexao e de
acesso a aplicagdes de Internet, salvo mediante consentimento ou nas

hipoteses previstas em lei.

Art. 8° A garantia do direito a privacidade e a liberdade de
expressdo nas comunicacdes € condicdo para o pleno exercicio do

direito de acesso a Internet.

CAPITULO III
DA PROVISAO DE CONEXAO E DE APLICACOES DE INTERNET
Secao I
Do Trafego de Dados

Art. 9° O responsavel pela transmissao, comutacdo ou
roteamento tem o dever de tratar de forma ison6bmica quaisquer
pacotes de dados, sem distingdo por conteldo, origem e destino,
servico, terminal ou aplicativo, sendo vedada qualquer discriminagao
ou degradacdo do trafego que ndo decorra de requisitos técnicos
necessarios a prestacdo adequada dos servicos, conforme

regulamentacao.
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Paragrafo Unico. Na provisao de conexao a Internet, onerosa ou
gratuita, € vedado monitorar, filtrar, analisar ou fiscalizar o conteludo

dos pacotes de dados, ressalvadas as hipdteses admitidas em lei.

Secao II

Da Guarda de Registros

Art. 10. A guarda e a disponibilizagao dos registros de conexao e
de acesso a aplicagbes de Internet de que trata esta Lei devem
atender a preservacao da intimidade, vida privada, honra e imagem
das partes direta ou indiretamente envolvidas.

§ 1° O provedor responsavel pela guarda somente serd obrigado a
disponibilizar as informagdes que permitam a identificacdo do usuario
mediante ordem judicial, na forma do disposto na Secao IV deste
Capitulo.

§ 2° As medidas e procedimentos de seguranca e sigilo devem ser
informados pelo responsavel pela provisao de servicos de conexao de
forma clara e atender a padrdes definidos em regulamento.

§ 3° A violacao do dever de sigilo previsto no caput sujeita o infrator

as sangoes civeis, criminais e administrativas previstas em lei.

Subsecao I
Da Guarda de Registros de Conexao
Art. 11. Na provisdao de conexao a Internet, cabe ao

administrador do sistema autbnomo respectivo o dever de manter os
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registros de conexdao, sob sigilo, em ambiente controlado e de
seguranca, pelo prazo de um ano, nos termos do regulamento.

§ 1° A responsabilidade pela manutencao dos registros de conexao
nao podera ser transferida a terceiros.

§ 2° A autoridade policial ou administrativa poderd requerer
cautelarmente a guarda de registros de conexao por prazo superior ao
previsto no caput.

§ 3° Na hipotese do § 2°, a autoridade requerente terd o prazo de
sessenta dias, contados a partir do requerimento, para ingressar com
o pedido de autorizacao judicial de acesso aos registros previstos no
caput.

§ 4° O provedor responsavel pela guarda dos registros devera manter
sigilo em relacao ao requerimento previsto no § 2°, que perdera sua
eficacia caso o pedido de autorizacdao judicial seja indeferido ou ndo

tenha sido impetrado no prazo previsto no § 3°.

Subsecao II

Da Guarda de Registros de Acesso a Aplicagdoes de Internet

Art. 12. Na provisdo de conexdo, onerosa ou gratuita, é vedado

guardar os registros de acesso a aplicagoes de Internet.

Art. 13. Na provisdo de aplicacbes de Internet é facultado
guardar os registros de acesso dos usuarios, respeitado o disposto no

art. 7°.
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§ 1° A opgao por nao guardar os registros de acesso a aplicacdes de
Internet nao implica responsabilidade sobre danos decorrentes do uso
desses servicos por terceiros.

§ 2° Ordem judicial podera obrigar, por tempo certo, a guarda de
registros de acesso a aplicagcdes de Internet, desde que se tratem de
registros relativos a fatos especificos em periodo determinado, ficando
o fornecimento das informagdes submetido ao disposto na Segao IV
deste Capitulo.

§ 3° Observado o disposto no § 2° a autoridade policial ou
administrativa podera requerer cautelarmente a guarda dos registros
de aplicagboes de Internet, observados o procedimento e os prazos

previstos nos §§ 3° e 4° do art. 11.

Secao III
Da Responsabilidade por Danos Decorrentes de Contelldo Gerado por

Terceiros

Art. 14. O provedor de conexdao a Internet ndo sera
responsabilizado por danos decorrentes de conteludo gerado por

terceiros.

Art. 15. Salvo disposicao legal em contrario, o provedor de
aplicacoes de Internet somente podera ser responsabilizado por danos
decorrentes de contelldo gerado por terceiros se, apés ordem judicial

especifica, ndo tomar as providéncias para, no ambito do seu servico e
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dentro do prazo assinalado, tornar indisponivel o conteido apontado
como infringente.

Paragrafo Unico. A ordem judicial de que trata o caput devera conter,
sob pena de nulidade, identificacdo clara e especifica do conteludo
apontado como infringente, que permita a localizacdo inequivoca do

material.

Art. 16. Sempre que tiver informagdes de contato do usuario
diretamente responsavel pelo conteddo a que se refere o art. 15,
cabera ao provedor de aplicagdes de Internet informar-lhe sobre o

cumprimento da ordem judicial.

Secgao IV

Da Requisicao Judicial de Registros

Art. 17. A parte interessada podera, com o propdsito de formar
conjunto probatério em processo judicial civel ou penal, em carater
incidental ou autdbnomo, requerer ao juiz que ordene ao responsavel
pela guarda o fornecimento de registros de conexao ou de registros de
acesso a aplicagdes de Internet.

Paragrafo Unico. Sem prejuizo dos demais requisitos legais, o
requerimento devera conter, sob pena de inadmissibilidade:

I - fundados indicios da ocorréncia do ilicito;

IT - justificativa motivada da utilidade dos registros solicitados para
fins de investigacao ou instrucdo probatodria; e

III - periodo ao qual se referem os registros.
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Art. 18. Cabe ao juiz tomar as providéncias necessarias a
garantia do sigilo das informagdes recebidas e a preservagao da
intimidade, vida privada, honra e imagem do usuario, podendo
determinar segredo de justica, inclusive quanto aos pedidos de guarda

de registro.

CAPITULO 1V
DA ATUACAO DO PODER PUBLICO

Art. 19. Constituem diretrizes para a atuacao da Unidao, dos
Estados, do Distrito Federal e dos Municipios no desenvolvimento da
Internet no Brasil:

I - estabelecimento de mecanismos de governancga transparentes,
colaborativos e democraticos, com a participacao dos varios setores da
sociedade;

II - promocgdo da racionalizagao e da interoperabilidade tecnoldgica dos
servicos de governo eletronico, entre os diferentes Poderes e niveis da
federacdao, para permitir o intercambio de informagdes e a celeridade
de procedimentos;

IIT - promogao da interoperabilidade entre sistemas e terminais
diversos, inclusive entre os diferentes niveis federativos e diversos
setores da sociedade;

IV - adogao preferencial de tecnologias, padrdes e formatos abertos e

livres;
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V - publicidade e disseminacao de dados e informagdes publicos, de
forma aberta e estruturada;

VI - otimizagao da infraestrutura das redes, promovendo a qualidade
técnica, a inovacdo e a disseminacao das aplicacdes de Internet, sem
prejuizo a abertura, a neutralidade e a natureza participativa;

VII - desenvolvimento de acdes e programas de capacitacao para uso
da Internet;

VIII - promogao da cultura e da cidadania; e

IX - prestacao de servigos publicos de atendimento ao cidadao de
forma integrada, eficiente, simplificada e por multiplos canais de

dCesso.

Art. 20. Os sitios e portais de Internet de entes do Poder Publico
devem buscar:
I - compatibilidade dos servicos de governo eletronico com diversos
terminais, sistemas operacionais e aplicativos para seu acesso;
II - acessibilidade a todos os interessados, independentemente de
suas capacidades fisico-motoras, perceptivas, culturais e sociais,
resguardados os aspectos de sigilo e restricbes administrativas e
legais;
III - compatibilidade tanto com a leitura humana quanto com o
tratamento automatizado das informacgoes;
IV - facilidade de uso dos servigcos de governo eletrénico; e

V - fortalecimento da participacdo social nas politicas publicas.
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Art. 21. O cumprimento do dever constitucional do Estado na
prestacdo da educacdao, em todos os niveis de ensino, inclui a
capacitacao, integrada a outras praticas educacionais, para o uso
seguro, consciente e responsavel da Internet como ferramenta para o
exercicio da cidadania, a promocdo de cultura e o desenvolvimento

tecnoldgico.

Art. 22. As iniciativas publicas de fomento a cultura digital e de
promocao da Internet como ferramenta social devem:
I - promover a inclusao digital;
IT - buscar reduzir as desigualdades, sobretudo entre as diferentes
regides do Pais, no acesso as tecnologias da informagao e
comunicagao e no seu uso; e

IIT - fomentar a produgao e circulagao de conteudo nacional.

Art. 23. O Estado deve, periodicamente, formular e fomentar
estudos, bem como fixar metas, estratégias, planos e cronogramas

referentes ao uso e desenvolvimento da Internet no Pais.

CAPITULO V
DISPOSICOES FINAIS

Art. 24. A defesa dos interesses e direitos estabelecidos nesta
Lei poderd ser exercida em juizo, individual ou coletivamente, na

forma da lei.
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Art. 25. Esta Lei entra em vigor sessenta dias apds a data de sua
publicacao.

Brasilia,
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EMI N© 00086 - MJ/MP/MCT/MC
Brasilia, 25 de abril de 2011

Excelentissima Senhora Presidenta da Republica,

Submetemos a elevada consideracdao de Vossa Exceléncia o
anexo anteprojeto de lei que estabelece principios, garantias, direitos
e deveres para o uso da rede mundial de computadores no pais, e da
outras providéncias. Tal projeto foi construido em conjunto com a
sociedade, em processo que ficou conhecido sob a denominagao de

Marco Civil da Internet.

2. Dados recentes da Pesquisa Nacional por Amostra de Domicilios -
PNAD referente ao ano de 2009 realizada pelo Instituto Brasileiro de
Geografia e Estatistica (IBGE) apontam a existéncia de sessenta e oito
milhdes de internautas, com taxa de crescimento de mais de um
milhdo a cada trés meses. Ao mesmo tempo em que empolgam, esses
numeros expressam a dimensdo dos diversos desafios para que a
Internet realize seu potencial social. Um desses desafios é harmonizar
a interagao entre o Direito e a chamada cultura digital, superando uma
série de obstaculos criticos, presentes tanto nas instituicdes estatais

quanto difusos na sociedade.

3. No ambito legislativo, diversos projetos de lei tramitam desde 1995,
ano do inicio da oferta comercial de conexdes no pais. No entanto,

passados quinze anos, ainda ndo existe um texto de lei especifico para
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o ambiente cibernético que garanta direitos fundamentais e promova o

desenvolvimento economico e cultural.

4. Para o Poder Judiciario, a auséncia de definicao legal especifica, em
face da realidade diversificada das relagbes virtuais, tem gerado
decisOes judiciais conflitantes, e mesmo contraditérias. Ndo raro,
controvérsias simples sobre responsabilidade civil obtém respostas
que, embora direcionadas a assegurar a devida reparagao de direitos
individuais, podem, em razao das peculiaridades da Internet, colocar
em risco as garantias constitucionais de privacidade e liberdade de

expressao de toda a sociedade.

5. Também a Administracdo Publica é submetida a dificuldades para
promover o desenvolvimento da Internet, em temas tao variados como
infraestrutura e padrées de interoperabilidade. Diversas politicas
publicas de governo bem sucedidas ainda carecem de um amparo legal
integrado para sua adogdo como politicas de Estado, que permitam,
nos diversos niveis federativos, uma abordagem de longo prazo para
cumprir o objetivo constitucional de reducao das desigualdades sociais

e regionais.

6. Por fim, a crescente difusdao do acesso enseja novos contratos
juridicos, para os quais a definicao dos limites fica a cargo dos préprios
contratantes, sem a existéncia de balizas legais. A seguir essa ldgica, a

tendéncia do mercado é a de que os interesses dos agentes de maior
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poder econbmico se imponham sobre as pequenas iniciativas, e que as

pretensdoes empresariais enfraquecam os direitos dos usuarios.

7. Os riscos sao, portanto, a) da aprovacao desarticulada de propostas
normativas especializadas, que gerem divergéncia e prejudiguem um
tratamento harmoénico da matéria; b) de prejuizos judiciais sensiveis,
até que a jurisprudéncia se adeque as realidades da sociedade da
informacdo; c) de desencontros ou mesmo omissdes nas politicas
publicas; e d) de violagdo progressiva de direitos dos usuarios pelas

praticas e contratos livremente firmados.

8. Esse quadro de obstaculos faz oportuna a aprovacao de uma lei
que, abordando de forma transversal a Internet, viabilize ao Brasil o
inicio imediato de um melhor didlogo entre o Direito e a Internet. Uma
norma que reconheca a pluralidade das experiéncias e que considere a

rigueza e a complexidade dessa nova realidade.

9. Com esse proposito, a Secretaria de Assuntos Legislativos do
Ministério da Justica - SAL/MJ, em parceria com o Centro de Tecnologia
e Sociedade da Escola de Direito da Fundacdo Getulio Vargas do Rio de
Janeiro, desenvolveu a iniciativa denominada Marco Civil da Internet
no Brasil, a fim de construir, de forma colaborativa, um anteprojeto de
lei que estabelecesse principios, garantias e direitos dos usuarios de
Internet. A proposta delimita deveres e responsabilidades a serem

exigidos dos prestadores de servicos e define o papel a ser exercido
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pelo poder publico em relacao ao desenvolvimento do potencial social

da rede.

10. Com vistas ao dialogo entre normas juridicas e a rede mundial de
computadores, partiu-se de duas Obvias inspiragbes: o texto
constitucional e o conjunto de recomendacdes apresentadas pelo
Comité Gestor da Internet no Brasil - CGI.br - no documento
“Principios para a governanca e uso da Internet” (Resolugao
CGI.br/RES/2009/003/P). Para o seu desenvolvimento, o projeto se

valeu de inovador debate aberto a todos os internautas.

11. Uma discussao ampla foi realizada com a sociedade pela prépria
Internet, entre outubro de 2009 e maio de 2010, por meio de um blog
hospedado na plataforma Cultura Digital (uma rede social mantida
pelo Ministério da Cultura e pela Rede Nacional de Ensino e Pesquisa -
RNP). Esse processo de participacao popular resultou em mais de dois
mil comentarios diretos, incontaveis manifestacbes sobre o
“#marcocivil” em ferramentas virtuais, como os microblogs Identi.ca e
Twitter, além de dezenas de documentos institucionais, oriundos do

Brasil e do exterior.

12. A dindmica adotada teve como meta usar a propria Internet para,
desde ja, conferir mais densidade a democracia. Por meio da abertura
e da transparéncia, permitiu-se a franca expressao publica de todos os

grupos sociais, por meio de um didlogo civilizado e construtivo.
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13. Resultado desse processo, 0 anteprojeto ora proposto se estrutura
em cinco capitulos: disposicdes preliminares, direitos e garantias do
usuario, provisao de conexao e de aplicagdes de Internet, atuacao do

poder publico e disposicdes finais.

14. No primeiro capitulo sdo indicados os fundamentos, principios e
objetivos do marco civil da internet, além da definicao de conceitos e
de regras de interpretagao. Entre os fundamentos, enumeram-se
elementos da realidade juridica do uso da Internet que servem de
pressupostos para a proposta. Por sua vez, entre os principios figuram
os pontos norteadores que devem sempre informar a aplicagao do
direito em relacdo a matéria. J4 no ambito dos objetivos, apontam-se
as finalidades a serem perseguidas de forma permanente, nao apenas

pelo Estado, mas por toda a sociedade.

15. No capitulo sobre os direitos e garantias do usuario, o acesso a
internet é reconhecido como um direito essencial ao exercicio da
cidadania. Ainda sao apontados direitos especificos a serem
observados, tais como a inviolabilidade e o sigilo das comunicagoes

pela internet e a ndao suspensao da conexao.

16. No terceiro capitulo, ao tratar da provisdao de conexdao e de
aplicagOes de internet, o anteprojeto versa sobre as questdes como: o
trafego de dados, a guarda de registros de conexdo a Internet, a
guarda de registro de acesso a aplicacdoes na rede, a responsabilidade

por danos decorrentes de conteldo gerado por terceiros e a requisicao
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judicial de registros. As opgdes adotadas privilegiam a
responsabilizacao subjetiva, como forma de preservar as conquistas
para a liberdade de expressao decorrentes da chamada Web 2.0, que
se caracteriza pela ampla liberdade de producdo de conteudo pelos
proprios usudarios, sem a necessidade de aprovacao prévia pelos
intermedidrios. A norma mira os usos legitimos, protegendo a
privacidade dos usuarios e a liberdade de expressao, adotando como
pressuposto o principio da presuncao de inocéncia, tratando os abusos

como eventos excepcionais.

17. No capitulo referente as atribuicdes do Poder Publico, fixam-se
diretrizes para a atuacao da Uniao, dos Estados, do Distrito Federal e
dos Municipios no desenvolvimento da Internet no Brasil, além de
regras para os sitios publicos, para a Educacdao, para o fomento
cultural e para a avaliacdo constante do resultado das politicas
publicas. Confere-se a Administragdo Publica um parametro para o

melhor cumprimento dos objetivos do Marco Civil.

18. Finalmente, o ultimo capitulo prevé expressamente a possibilidade
de que a defesa dos interesses e direitos pertinentes ao uso da
Internet seja exercida de forma individual ou coletiva, na forma da Lei.
19. No panorama normativo, o anteprojeto representa um primeiro
passo no caminho legislativo, sob a premissa de que uma proposta
legislativa transversal e convergente possibilitarda um posicionamento
futuro mais adequado sobre outros importantes temas relacionados a

internet que ainda carecem de harmonizagdao, como a protecao de
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dados pessoais, o comércio eletronico, os crimes cibernéticos, o direito
autoral, a governanca da internet e a regulacao da atividade dos
centros publicos de acesso a internet, entre outros. A despeito das
mencionadas lacunas normativas, a solucdao que se submete a
avaliacao de Vossa Exceléncia faz jus ao potencial criativo e inovador
caracteristico do povo brasileiro, alcando o pais a posicao de
protagonista mundial na garantia das novas liberdades da cultura

digital.

Ante todo o exposto, Senhora Presidenta, a proposta que institui
o marco civil da internet no Brasil deve, a nosso ver, ser incorporada
ao direito positivo patrio, a fim de estabelecer principios, garantias,
direitos e deveres para o uso da rede mundial de computadores no

pais.

Respeitosamente,

Assinado por: José Eduardo Martins Cardozo, Miriam Aparecida

Belchior, Aloizio Mercadante Oliva e Paulo Bernardo Silva



Artigo original
Hegemonia — Revista Eletronica de Relacdes Internacionais do Centro
Universitario Unieuro

ISSN: 1809-1261

UNIEURO, Brasilia, nimero 10, 2012, pp. 158-252.

ANEXO B - PROJETOS DE LEI SOBRE DIREITO VIRTUAL EM
TRAMITACAO

PL 3175/2012 - Autor: Edson Pimenta - PSD /BA - Ementa: Dispoe
sobre o Estatuto da Internet no Brasil. Explicacao da Ementa: Altera o
Decreto-Lei n© 2.848, de 1940 e a Lei n°© 9.296, de 1996.

PL 3761/2012 - Autor: Edson Pimenta - PSD /BA - Ementa: Dispoe
sobre os meios de prova admitidos no processo civel e penal, quando a
lide envolver o uso de sistema eletronico, digital ou similares, de rede
de computadores, ou que sejam praticadas contra dispositivos de
comunicagao ou sistemas informatizados e similares. Explicagao da
Ementa: Altera a Lei n® 5.869, de 1973 e o Decreto-Lei n°® 3.689,
1941.

PL 3124/2012 - Autor: Luciano Castro - PR /RR - Ementa: Dispoe
sobre os meios de prova admitidos no processo civel e penal, quando a
lide envolver o uso de sistema eletrénico, digital ou similares, de rede
de computadores, ou que sejam praticadas contra dispositivos de
comunicagao ou sistemas informatizados e similares. Explicagao da
Ementa: Altera a Lei n® 5.869, de 1973 e o Decreto-Lei n® 3.689, de
1941.

PL 3095/2012 - Autor: Dimas Fabiano - PP /MG - Ementa: Dispoe
sobre a obrigatoriedade de fornecimento de manutengao corretiva
gratuita no provimento de servicos de acesso a Internet em Banda
Larga.

PL 3033/2011 - Autor: Aguinaldo Ribeiro - PP /PB - Ementa: Modifica
os arts. 138 a 140 do Decreto-lei n© 2.848, de 7 de dezembro de 1940
- Cdédigo Penal. Explicacdo da Ementa: Altera as penas dos crimes
contra a honra.

PL 2690/2011 - Autor: Pastor Marco Feliciano - PSC /SP - Ementa:
DispOe sobre o acesso a sitios com conteldo adulto na internet e da
outras providéncias.

PL 2552/2011- Autor: Ronaldo Fonseca - PR /DF - Ementa: Altera a Lei
n% 8.069, de 13 de julho de 1990, que dispde sobre o Estatuto da
Crianca e do Adolescente e da outras providéncias. Explicacao da
Ementa: Conteldo imprdprio ou inadequado a criancas e adolescentes
em websites devera ser visto e acessado apenas com senha de usuario
assinante, maior de 18 anos, passando tal ato a ser penalizado, caso
descumprido.
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PL 2126/2011 - Autor: Poder Executivo - Ementa: Estabelece
principios, garantias, direitos e deveres para o uso da Internet no
Brasil.

PL 1961/2011 - Autor: Liliam Sa - PR /R] - Ementa: Dispde sobre a
interceptacao de comunicagdes na Internet.

PL 1880/2011 - Autor: Jonas Donizette - PSB /SP - Ementa: Fixa
requisitos para que provedores hospedem e conectem sitios (sites) de
compra a rede mundial de computadores (internet) e da outras
providéncias.

PL 1468/2011 - Autor: Angelo Agnolin - PDT /TO - Ementa: Acrescenta
0s §§ 50 e 6°

ao art. 20 da Lei n® 7.716, de 15 de janeiro de 1989, que "define os
crimes resultantes de preconceito de raga ou de cor", para estabelecer
punicao aos crimes resultantes de discriminagao ou preconceito de
raca, cor, etnia, religido ou procedéncia nacional cometidos por meio
da rede mundial de computadores - Internet; para revogar o inciso III
do § 39 do art. 20 da Lei n® 7.716, de 15 de janeiro de 1989, que
"define os crimes resultantes de preconceito de raga ou de cor"; e para
criar obrigatoriedade de veiculagao de mensagem educativa entre as
cldusulas constantes dos termos de aceitacdo exibidos durante o
cadastro de novos usuarios em blogs, redes sociais, wikis ou qualquer
outro dispositivo que permita a publicacao de informagdes por usuarios
da rede mundial de computadores - Internet.

PL 1172/2011 - Autor: Luiz Otavio - PMDB /PA - Ementa: Assegura ao
usuario do servico de correio eletrénico o direito ao sigilo e a
integralidade dos dados, bem como a portabilidade do conteudo das
mensagens.

PL 642/2011 - Autor: Ratinho Junior - PSC /PR - Ementa: Obriga os
estabelecimentos que locam ou disponibilizam terminais de
computadores a manterem cadastro de identificagdo de seus usuarios
com imagem e documentos oficiais. Explicacado da Ementa:
Estabelecimentos conhecidos como "Lan House", "Cybercafé",
Cybernet", "Cyberoffice".

PL 7311/2010 - Autor: Eduardo da Fonte - PP /PE - Ementa: Dispoe
sobre os sitios da Internet no Brasil.

PL 7270/2010 - Autor: Wellington Fagundes - PR /MT - Ementa:
Dispde sobre a obrigatoriedade de manutencao de registro dos
usuarios de "lan houses" e estabelecimentos similares que provém
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acesso a internet.

PL 7131/2010 - Autor: Gerson Peres - PP /PA - Ementa: Dispde sobre
a responsabilidade dos proprietarios e autores de blogues e
mecanismos similares.

PL 6527/2009 - Autor: Silas Brasileiro - PMDB /MG - Ementa: Disp0e a
suspensao do acesso a Internet de quem utilizar este meio de
comunicacdo para pratica ou incentivo a pratica de pedofilia e
atividades afins.

PL 6357/2009 - Autor: SENADO FEDERAL - GERSON CAMATA - PMDB
/ES - Ementa: Obriga os estabelecimentos de locagdao de terminais de
computadores a manterem cadastro de seus usuarios. Explicacdo da
Ementa: Estabelecimentos conhecidos como "Lan House", "Cybercafé",
Cybernet", "Cyberoffice".

PL 5298/2009 - Autor: Jefferson Campos - PTB /SP - Ementa: Dispoe
sobre a identificacdo dos usuarios dos servicos de correio eletronico.

PL 5185/2009 - Autor: Fabio Faria - PMN /RN - Ementa: Estabelece a
obrigatoriedade de cadastramento e de identificacdao eletronica para
fins de acesso a rede mundial de computadores, e de manutencgao dos
dados informaticos pelo periodo de 2 (dois) anos para fins de
investigagao criminal ou instrucao de processo processual penal.

PL 4424/2008 - Autor: Nelson Goetten - PR /SC - Ementa: Dispoe
sobre o Estatuto da Internet no Brasil. Explicacdo da Ementa: Altera o
Decreto-Lei n© 2.848, de 1940 e a Lei n© 9.296, de 1996.

PL 2957/2008 - Autor: Nelson Proenga - PPS /RS - Ementa: Dispde
sobre a privacidade de dados e a relagao entre usuarios, provedores e
portais em redes eletronicas.

PL 169/2007 - Autor: Professora Raquel Teixeira - PSDB /GO -
Ementa: Dispde sobre o envio de mensagem nao solicitada por meio
de redes de computadores destinadas ao uso do publico. Explicacao da
Ementa: Dispde sobre as limitacdbes ao envio de mensagem nao
solicitada - uso de "Spam".

PL 5009/2005 - Autor: Cabo Julio - PMDB /MG - Ementa: Obriga as
empresas de locacao de terminais de computadores a manter cadastro
de seus usuarios e da outras providéncias. Explicacdo da Ementa:
Disciplinando o funcionamento dos chamados "cyber - cafe" ou "lan -
house".

PL 4562/2004 - Autor: Silas Brasileiro - PMDB /MG - Ementa: Dispoe
sobre a identificacdo de assinantes de servigos de correio eletronico
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em redes de computadores destinadas ao uso publico, inclusive a
Internet. Explicacdao da Ementa: Cria mecanismos para coibir o SPAM,
mensagens nao solicitadas.

PL 4144/2004 - Autor: Marcos Abramo - PFL /SP - Ementa: Altera a Lei
n° 8.069, de 13 de julho de 1990, a Lei n°® 9.296, de 24 de julho de
1996, e o Decreto-Lei n°® 2.848, de 7 de dezembro de 1940, e da
outras providéncias. Explicacdo da Ementa: Tipifica o crime
informatico, praticado por "hackers", inclui os crimes de sabotagem,
falsidade e fraude informatica; autoriza as autoridades a interceptarem
dados dos provedores e prevé a pena de reclusdo para quem
armazena, em meio eletrbnico, material pornografico, envolvendo
crianga e adolescente.

PL 3301/2004 - Autor: Marcos Abramo - PFL /SP - Ementa: Dispde
sobre normas de acesso a Internet.

PL 2196/2003 - Autor: Waldemir Moka - PMDB /MS - Ementa: Dispoe
sobre a divulgacao de mensagens pelos usuarios de provedores na
Internet e demais redes de computadores abertas ao uso do publico.
Explicagao da Ementa: Estabelece que o provedor hospedeiro ou titular
de lista aberta de discussdo, debate em salas de "chat" e votacao sera
co-responsavel pelo conteiddo da mensagem veiculada, pode exercer o
papel de moderador, restringe as mensagens que considerar
inoportunas ou cujo autor nao possa ser identificado.

PL 1256/2003 - Autor: Takayama - PSB /PR - Ementa: Estabelece
obrigatoriedade aos provedores da rede internet que operam no Brasil,
a identificacao para participantes com acesso a salas de encontros
virtuais de conteldo sexual e restringe a veiculacdo e troca de
imagens de conteudo sexual.

PL 480/2003 - Autor: Pompeo de Mattos - PDT /RS - Ementa: Dispde
sobre o cadastramento dos usudrios de servicos de Internet e
disponibilizacdo de dados a autoridade policial e da outras
providéncias.

PL 18/2003 - Autor: Iara Bernardi - PT /SP - Ementa: Veda o
anonimato dos responsaveis por paginas na Internet e enderecos
eletronicos registrados no Pais.

PL 7461/2002 - Autor: Eni Voltolini - PPB /SC - Ementa: Dispde sobre
a obrigatoriedade dos provedores de acesso a Internet manterem
cadastro de usuarios e registro de transacoes.

PL 6557/2002 - Autor: Valdemar Costa Neto - PL /SP - Ementa:
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Estabelece obrigatoriedade de identificagdao para participantes com
acesso a salas de encontros virtuais e troca de imagens na Rede
Mundial de Computadores, Internet. Explicacao da Ementa:
Identificacdo dos usuarios das salas de "chat", bate-papo ou encontro
virtual e troca de imagens na INTERNET.

PL 5977/2001 - Autor: Divaldo Suruagy - PST /AL - Ementa: Dispoe
sobre a disciplina de acesso e uso dos servicos da INTERNET pelos
estabelecimentos de ensino e 6rgdos publicos em geral.

PL 5403/2001 - Autor: Senado Federal - LUIZ ESTEVAO - PMDB /DF -
Ementa: Dispde sobre o acesso a informagdes da Internet, e da outras
providéncias.

PL 5403/2001- Substitutivo - Autor: Paulo Marinho - PL /MA - Ementa:
Estabelece normas para a prestacdo de servigo de acesso a Internet.
PL 4972/2001 - Autor: José Carlos Coutinho - PFL /R]J - Ementa:
Dispde sobre o acesso a informacdo da internet, e da outras
providéncias. Explicacdo da Ementa: Exige que os provedores de
acesso a Internet realizem o cadastro das contas dos usuarios, de
forma a permitir a identificacdo e definir a politica de uso do servico
prestado.

PL 3891/2000 - Autor: Julio Semeghini - PSDB /SP - Ementa: Dispoe
sobre o registro de usuarios pelos provedores de servigos de acesso a
redes de computadores, inclusive a Internet. Explicacdo da Ementa:
Obriga os provedores de servicos da Internet a manterem registros de
seus usuarios, e dados referentes a cada transacao atendida pelo
provedor, para solucionar o problema da identificacdo do usuario em
caso de utilizagao ilicita da rede, cometidas, em geral, por hackers .

PL 3303/2000 - Autor: Antonio Feijao - PST /AP - Ementa: Dispoe
sobre normas de operacao e uso da Internet no Brasil.

PL 3016/2000 - Autor: Antonio Carlos Pannunzio - PSDB /SP - Ementa:
Dispde sobre o registro de transacdes de acesso a redes de



