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O FENOMENO DO CYBERCRIME SOB A PERSPECTIVA DO
DIREITO A PRIVACIDADE
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RESUMO - A protegao aos Direitos Humanos deve ser prioridade constante dos
governos, da sociedade civil, dos Organismos Internacionais e das pessoas de
modo em geral. A sua implementacao depende de grandes manifestagdes
populares e deve envolver os Poderes Constituintes de uma Democracia: Poder
Legislativo, Executivo e Judicidrio. A luta por garantias sociais remonta aos
primordios. A geracdo de direitos aponta para uma nova conceituacdo de
garantias individuais e sociais. O fenOmeno da violéncia na internet por meio
dos Cybercrimes, afronta os direitos humanos sendo causas inaceitaveis da
condicao humana. Os crimes cometidos contra as pessoas estao em espiral
crescente em todo o mundo. Além desse crescimento, foi possivel observar que
cresceram também os métodos de ataques e agressdes. Os agressores estdo se
valendo das inovagdes tecnoldgicas e seus avangos para praticarem crimes que
se multiplicam no tempo e no espago. Os crimes de violagdao dos dados
pessoais na Rede levam nano segundos para se propagar, logo um ndmero
gigantesco de pessoas toma conhecimento dessa agressao aos direitos
humanos.
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RESUME:The protection of human rights should be a constant priority to
governments, civil society, international organizations and people in general.
The implementation depends on a large demonstrations and must contian the
Constituent Powers of Democracy: Legislative, Executive and Judiciary. The
faith for social guarantees back to the dawn. The generation of rights points to
a new conception of individual and social guarantees. The phenomenon of
violence on the Internet through cybercrimes, affront human rights and causes
unacceptable human condition. The crimes committed against people are
growing in spiral around the world. Besides this growth, it was possible to
notice that the methods of attacks and aggressions was growing as well. The
attackers are taking advantage of innovative technologies and their advances to
practice crimes that multiply in time and space. The crimes of violation of
personal data on the Web lead nano seconds to propagate, then a huge
number of people becomes aware of this assault to the human rights.

Key words: Political science. Human rights. Public safety. Violence. Cybercrime

1 - INTRODUCAO

O presente trabalho tem por objetivo identificar quais as formas de
reacao do Brasil no combate as violagdes de seguranca no ambiente virtual de
direito a intimidade no intuito de pratica de crimes.

Para que o Estado possa definir quais politicas publicas aplicar a este
fendmeno, fazem-se necessarios responder alguns questionamentos: onde
enquadrar os cybers crime? Como combater os crimes eletronicos? Quais os
desafios do cyber seguranca brasileira? Como estda a defesa cibernética no
Brasil? Vencida esta fase de formulacOes, podera ser desenhada a arquitetura
de seguranca.

Para tanto, buscara situar a pessoa no mundo virtual e na politica de
seguranca publica, capitaneada pelo Estado Democratico de Direito. Neste
regime, o principio basilar é o principio da legalidade que é identificado pela
vigéncia da submissao de todos a lei, pela divisdo de poderes e a declaracao de
direitos, além de ser um regime de transformacao e justica social. O Brasil
adota como regime de governo o Estado Democratico de Direito.

Presumindo-se que a seguranca publica e a protecdo aos direitos
humanos sdo deveres do Estado e que a Inclusdo Digital é fator preponderante
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para o crescimento da economia global, poder-se-ia inferir que os dilemas
envolvendo as novas tecnologias facilitariam a vida dos chamados crimes
virtuais.

Muito se tem discutido sobre a inclusao digital e a Revolugao trazida
pela internet, e pouco sobre o direito a protecao aos direitos humanos, em
especial a intimidade e privacidade no mundo virtual no intuito de pratica de
crimes.

Por fim, apds pesquisas e relatos sobre o tema encontra-se a
importancia e a abrangéncia de estudar o fenébmeno do Cybercrime sob a
perspectiva do direito a privacidade porque é crescente a pratica de violagdes
aos direitos humanos no mundo virtual no Brasil na ultima década em especial
a violagao dos dados pessoais.

2. AUSENCIAS DE GARANTIAS NO MUNDO VIRTUAL

A internet é um dos meios tecnoldgicos utilizados pelos
Cybercriminosos para violarem os dados pessoais na internet utilizando de
meios refinados para atacar os direitos humanos e ofender os direitos humanos
por meio da injuria, calunia e da difamacdo. Eles ndo utilizam das armas
convencionais, tais como arma de fogo, agressao fisica, intimidacao, mas sim
da auséncia fisica. O que dificulta ao Estado brasileiro decifrar esta
fenomenologia, que nem sempre a vitima sofre dano verificavel no momento.

Os ataques dos Cybercriminosos as suas vitimas sao silenciosos, a
arma utilizada geralmente é um computador, tablet, smartphone ou outro meio
tecnoldgico de ponta. Os danos causados a imagem de uma pessoa agredida
por esse tipo de criminoso sao imensuraveis,

A Politica de Seguranca Publica no Estado Democratico de Direito
deve ter mecanismos para identificar em tempo real os criminosos e suas
vitimas, evitando assim que seus direitos sejam violados.

Pensando assim é que os Constituintes originarios incorporaram nas
Constituicoes Democraticas modernas garantem, dentre outros, os direitos
fundamentais da pessoa humana, o livre acesso as informacgdes e os direitos
sociais de primeira geracao (direitos civis e politicos), segunda geracao (sdo os
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direitos sociais, econdmicos e culturais), terceira geracao (fraternidade ou
solidariedade, meio ambiente, autodeterminacao dos povos e ao direito de
comunicacao) e quarta geracao (direitos a democracia, informacao e
pluralismo).

Como nao poderia deixar de ser, o Estado brasileiro adota como
regime de governo o Estado Democratico de Direito (neste regime o principio
basilar é o principio da legalidade), além do que ele é identificado pela vigéncia
da submissao de todos a lei, pela divisdo de poderes e a declaragdo de direitos,
além de ser um regime de transformacao e justica social.

Na discussdo sobre a violéncia no mundo virtual em recente
seminario promovido pela Camara dos Deputados sobre Cyberseguranca varios
foram os palestrantes que demonstraram suas preocupacoes sobre qual politica
publica deve ser adotada para conter o fenomenologia dos Cybercrimes. A
politica de seguranga publica ou a politica de seguranca nacional. O Estado
brasileiro tem que estar pronto para proteger-se e proteger as pessoas, a
sociedade, os direitos humanos, seu territdrio e o seu patrimonio.

Com relacdo aos temas Cybercrimes e Pericia Digital, varios foram os
problemas levantados e discutidos. O principal deles é quanto a definicao do
local do crime, uma vez que o delito pode ocorrer aqui no Brasil, mas o
criminoso esta sediado em outro Pais. Estes crimes na sua maioria sao
cometidos sem violéncia fisica, sem ameacas, sem uma arma apontada para a
vitima e o delinquente pode estar a milhares de quildmetros, muito bem
acomodado, ou do lado da vitima.

A pericia digital é outro nd para determinar quem e quais sdo e onde
os autores estao sediados. Os especialistas garantem que as provas sao
facilmente adulteradas digitalmente e os rastros apagados, dificultando assim a
producdo de provas. A falta de agentes estatais especializados nos 6rgaos de
seguranca publica dificulta ainda mais a obtengdo de respostas em tempo real.
A prova juridica ndo concorre com as provas digitais.

O objetivo do presente estudo é verificar a posicado do Estado
brasileiro  frente a fenomenologia da violéncia aos direitos humanos
patrocinadas pelos Cybercrimes. Poder-se-ia inferir que o Cybercrimes podem
ser qualificados como crimes de oportunidade, uma vez que as maiores vitimas
sao potenciais pessoas analfabetas digitais e/ou funcionais, além do mais o
criminoso ndo precisa estar proximo da vitima. As fraudes eletrénicas foram
bastante aprimoradas nas Ultimas décadas. As ferramentas digitais para o
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cometimento de crimes digitais estdo também a disposicao de qualquer um do
povo.

Presumindo-se que a seguranca publica e a protecdo aos direitos
humanos sdo deveres do Estado e que a inclusdo digital é fator preponderante
para o crescimento da economia global, poder-se-ia inferir que os dilemas
envolvendo as novas tecnologias facilitariam a vida dos chamados Cybercrimes.

Para que o Estado possa definir quais politicas publicas aplicar a este
fenémeno, fazem-se necessarios responder alguns questionamentos. O primeiro
deles &, onde enquadrar os Cybercrimes? Segundo, como combater os crimes
eletronicos? A terceira, quais os desafios do cyber seguranca brasileira? E a
quarta, como esta a defesa cibernética no Brasil? Passada esta fase de
perguntas e respostas, sera desenhada a arquitetura de seguranca. Neste
trabalho o recorte a ser dado é com relacdao a violagdo dos Direitos humanos
cometidos por meio dos Cyberscrimes e a resposta legislativa para essas
atitudes.

Para realizacao desse trabalho adotou-se metodologia de pesquisa
bibliografica e documental, sendo desenvolvidas por meio dos Anais da Camara
dos Deputados, Senado Federal, Tribunais e revistas e jornais especializados e
de grande circulacao, levando em consideracao o marco temporal do ano de
1999 até o ano de 2013.

3. A FENOMELOGIA DA VIOLACAO DA PRIVACIDADE NO BRASIL

Durante a participacdao no Congresso Brasileiro de Internet, (CBI),
2013; dois Seminarios Internacionais (O Brasil e os (')rgéos Internacionais de
Protecao aos Direitos Humanos, 2013, e o Seminario Internacional Terrorismo e
Grandes Eventos, 2013). Seminario sobre Cyber seguranga, 2013; Seminario
sobre Extensdo Tecnoldgica no Pais: O conhecimento a servigo da populacao,
2013. Seminario - Marco Civil da Internet, 2013; Semindrios e audiéncias
publicas realizadas pela Camara dos Deputados para debater o Projeto de Lei
2126 de 2011, que dispde sobre o Marco Civil da Internet, todos realizados em
Brasilia-DF; além de assistir e acompanhar os debates transmitidos via internet
no ano de 2014 (Encontro Multissetorial Global Sobre o Futuro da Governanca
da Internet - NETmundial), foi possivel observar que no ambito das discussoes
governamentais, académicas e legislativas, a expressao mais empregada era
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“Cybercrimes”, que esta sendo empregada neste trabalho, embora esta pratica
tenha diversos nomes e tipos.

Além desses eventos, a participacdo em audiéncia publica conjunta
realizada em 22 de agosto de 2013, promovida pela Camara dos Deputados por
meio das ComissOes de Relacdes Exteriores e Defesa Nacional e de Ciéncia
Tecnologia e Informatica, para debaterem as supostas violacdes da privacidade
e sobre os principais aspectos relacionados a elaboracdo e a execucao da
politica externa brasileira e esclarecimentos, no ambito da esfera de atuagdo do
Ministro das RelacOes Exteriores, Ministério da Justica e o Ministério da Ciéncia
Tecnologia e Inovacao a respeito das denlncias de atividades de espionagem,
ratificaram o uso do termo Cybercrime.

Nesses debates, os temas abordados foram: direitos dos usuarios;
liberdade de expressao e o potencial de inovagao da internet; Responsabilidade
civil de terceiros; neutralidade da rede e o potencial para a inovagao;
Neutralidade da rede e governanga da internet; sendo que os mais debatidos
foram neutralidade da rede e o potencial para a inovacao e a Responsabilidade
civil de terceiros. Apos todo este debate, o Projeto de Lei foi aprovado e
sancionado pela Presidenta da Republica em abril de 2014, no encontro sobre
governanca na internet.

Além disso, no Brasil o fendbmeno da violéncia aos usuarios dos
sistemas informatizados é crime, segundo a Lei 12.737, de 30 de novembro de
2012. Esta Lei foi aprovada em tempo recorde pelo Congresso Nacional, depois
das fotos da atriz Carolina Dickman terem sido divulgadas sem a sua
autorizagdo, ou seja, os atores externos com representacdo no cenario nacional
pressionaram os Congressistas para que eles agissem mais rapido do que agem
com a aprovacao de outras matérias.

Art. 154-A. Invadir dispositivo informatico alheio,
conectado ou ndao a rede de computadores, mediante
violacao indevida de mecanismo de seguranca e com o fim
de obter, adulterar ou destruir dados ou informagdes sem
autorizagdo expressa ou tacita do titular do dispositivo ou
instalar vulnerabilidades para obter vantagem ilicita:

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.
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Dessa forma, a noticia didria sobre a exposicao de fotos da
intimidade da atriz pressionou os congressistas a tratar com maior rigor aqueles
que invadissem ou violassem aparelho de computadores, smartphones, tablets
ou qualquer dispositivo informatico que ndo |lhe pertencesse.

Assim, a falta de capacitacao dos usuarios para uso das ferramentas
introduzidas pela modernidade tecnoldgica seria por consequéncia, mais uma
condicao para aumentar os ataques dos Cybercriminosos? O uso da internet por
pessoas que nao dominam as tecnologias digitais facilita aos criminosos o
acesso nao autorizado aos seus dados privados.

Quando determinadas pessoas navegam na Rede mundial de
computadores as margens dos cuidados com a seguranca digital e sem terem
competéncias necessarias, acabam atraindo para si os perigos das facilidades
digitais das Redes.

Consequentemente as pessoas que nao tem dominio das novas
tecnologias digitais e virtuais sao levadas a fornecerem dados particulares de
suas contas bancarias, cartdes de crédito aos Cybercriminosos, poder-se-ia
deduzir que as frequentes invasdes de computadores nao autorizadas
terminariam sendo discutidas nos Tribunais ou 0s criminosos sairiam ilesos.

O que de fato acontece com as diversas pessoas que navegam sem
ter o minimo conhecimento necessario para enfrentar o mundo virtual e sao
alcancadas pelos Cybercrimes, muitas vezes nao se tem conhecimento, perdem
todos os seus dados pessoais, além de ter seu computador danificado por virus.

A evolucdo dos direitos humanos fundamentais sera observada
tomando como parametro a Teoria das Geragles preconizada por Karet Vasak.
Esta teoria tem como fundamento os direitos conquistados por meio da
Revolucdo Francesa em 1789, que cunhou o tripé revoluciondrio Liberdade,
Igualdade e Fraternidade, como garantias fundamentais da pessoa humana.

Bonavides (2009, p. 563), por sua vez, afirma que o termo geragoes
de direito foi cunhado por Karel Vasek “na aula inaugural de 1979 dos cursos
do Instituto Internacional dos Direitos do Homem, em Estrasburgo”, onde os
definia da seguinte forma: primeira geracao, o direito a liberdade, segunda
geracgao o direito a igualdade e de terceira geracao a fraternidade. Do ponto de
vista da protecdo a privacidade este se afina com os direitos de primeira
geragao que consagra a dignidade humana frente ao Estado violador.
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Para

Os direitos da primeira geracdo ou direitos da liberdade tem por
titular o individuo, sdo oponiveis ao Estado, traduzem-se como
faculdades ou atributos da pessoa e ostentam uma subjetividade que
€ seu tragco mais caracteristico; enfim, sdo direitos de resisténcia ou
de oposicdo perante o Estado (BONAVIDES, 2009, p.564)

o tedrico a evolucdo desses direitos fundamentais segue a

seguinte divisao:

“13 Geragado: Liberdade. Foco no individuo visando diminuir a influéncia do
Estado na vida particular. Esta geracao é representada pelo Estado Liberal.
23 Geracao: Igualdade. Apds notar que o Estado obrigatoriamente precisava
intervir na vida da sociedade para regula-la da melhor forma possivel, foi
proposta a intervencao deste, aplicando e respeitando os Direitos Humanos,
Fundamentais e Sociais. Esta geracao é representada pelo Estado Social e
Democratico.

33 Geracdo: Fraternidade (Solidariedade). Apds a Segunda Guerra Mundial
houve uma forte comogao mundial a respeito da necessidade da protecao da
humanidade como um todo. Foram propostos nesta geragao direitos muito
mais amplos, como o Direito ao Meio Ambiente, a Paz e ao

Desenvolvimento.”

Neste sentindo, poder-se-ia enquadrar o principio da dignidade da

pessoa humana

num direito de terceira geracao, ou seja, dentro do Conceito de

Fraternidade. Conceito que representa para 0 mundo moderno uma forca de
ampliacao efetiva da cidadania, conforme ilustra Antonio Maria Bagio.
Preliminarmente esclareceria que o direito penal deve ser chamado

para socorrer o

bem tutelado, a vida. Assim deveria ser no dia-a-dia da pessoa.

O direito a protecao ao patriménio pessoal, este deveria ser protegido por outro

ramo do direito,

Para
sociedades y

que nao o penal.
Anitua “Se dejaria en claro, con él, que |a manera en que las
sus instituiciones reaccionan frente a un hecho es mas
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determinante para defirnilo como delictivo o desvialo que |3 propria naturaleza,
dele mismo como ensefaba el positivismo”. (ANITUA. Pg. 363. 2010).

A Revolucdo Francesa além de trazer mecanismos para conjugar a
forca popular, despontou reforcando a declaracao de direitos redigida pelo
Parlamento Inglés em 1689, iniciando dessa forma a jornada de
reconhecimento dos direitos humanos. Os Direitos Humanos carecem também
da protecdo do Direito Penal, uma vez que o seu bem mais precioso esta
desenhando nos tabuleiros das geografias mundiais.

A Constituicao Federal de 1988 confere aos acordos internacionais
que versam sobre direitos humanos a mesma hierarquia das suas Emendas
Constitucionais. Para Flavia Piovesan “O sistema internacional de protegao dos
direitos humanos constitui o legado maior da chamada “Era dos Direitos”, que
tem permitido a internacionalizacao dos direitos humanos e a humanizacao do
Direito Internacional contemporaneo.”

Raul Zafaroni, ao comentar como a ciéncia penal deveria mirar os
direitos humanos, afirma que: “Nuestra ciencia siempre esta del lado de
humanistas y no perdona a sus traidores”.(ZAFARONI.pg. 31.2011).

Assim sendo, o Principio da Anterioridade nao permite aplicar
sancdes a conduta que ainda ndo esteja disciplinada em Lei. Para o
cometimento da violacdao dos direitos humanos por meio dos novos cybers
crimes, este principio é aplicado em sua plenitude.

5. ARRANJO LEGISLATIVO FACE A PRATICA DO CYBERCRIME

Os Cyberscrimes sao delitos praticados utilizando como meio a
internet. As redes de computadores comerciais, as redes sociais, 0 sistema
bancario, as redes publicas e privadas sao atacadas pelos Cybercriminosos, com
o proposito de frauda-las e tirar proveito financeiro, politico e comercial.

Na Sociedade da Informacgao, o cometimento de abusos da liberdade
de expressao, abuso da identidade, conteudos nocivos, fraude, roubo de
identidade, Spam, Virus, sdo uma constante para Monteiro (2006, p..12).

Os analfabetos digitais e funcionais sao alvos certos para estes novos
golpes, planejados nas nuvens. A cada dia o nimero de vitimas tende a
crescer.
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"0 fendmeno dos Cybercrimes estd crescendo no mundo todo. Em 7 anos,

a SaferNet Brasil recebeu e processou 3.173.061 denulncias

andnimas envolvendo 472.840 URLs distintas escritas em 9 idiomas e
hospedadas m 52.962 hosts diferentes, conectados a Internet através
de 28.131 numeros IPs distintos, atribuidos para 90 paises
em 5 continentes. As denlncias foram registradas pela populacao através
dos 7 hotlines brasileiros que integram a Central Nacional de Denuncias de
Crimes Cibernéticos.”.

No ano de 1999, no Brasil, ndo havia registros de crimes cometidos

pela internet, o

que levou Alexandre Daounem (Daounem 1999), a concluir que

no Brasil tal crime ndo aconteceria, pelo seu atraso tecnoldgico.

Com

“Acerca da criminalidade informatica, importante destacar que a maior
bandeira da globalizacdo e do avanco tecnoldgico esta fincada na Internet,
mas, pelas proprias caracteristicas do meio, vislumbra-se também um
terreno novo e convidativo para a pratica de delitos e fraudes que, como

sabido, ndo ocorrem s6 no Brasil.”

o advento da Globalizacao, a inovacao tecnoldgica tornou-se

um fator relevante para a sociedade do conhecimento. A palavra chave no
século XX foi “Inovar”, como forma de manter a competitividade das empresas
e dos governos. Logo, para algumas empresas, é questdao de sobrevivéncia
NOVOS processos e para 0s governos, a maneira de implementar suas politicas
de desenvolvimento e crescimento.

No Congresso Nacional brasileiro existem varios Projetos de Leis que

buscam sanar e

sta situacao. O mais antigo destes é o PL 84/99, de autoria do

Deputado Federal Luis Pyhaulino, que tramitou ha mais de 15 anos, sem que
tenha havido acordo entre parlamentares, sociedade civil organizada e governo,
para sua aprovagao ou rejeicdo. Destaca-se também o Projeto de Lei que cria o


http://www.safernet.org.br/
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Marco Civil da Internet, define direitos e obrigacOes para os usuarios do
sistema.

Os crimes cometidos pela internet alcancam também os governos,
empresas, sociedade civil e o cidadao, sao: as ameagas cometidas por e-mails,
injurias praticadas em redes sociais, a interceptacdo ilegal de e-mails, a
existéncia de sites com conteudo racista, as fraudes pela internet, crimes de
estelionato ou furto mediante fraude.

Também ha muitos casos de crimes contra a honra, crimes de
ameaca, racismo, violacao ao direito autoral, apologia ao crime ou criminoso,
pornografia infantil, entre outros, sao os chamados cybers bullying, um tipo de
agressao psicoldgica praticada na rede de forma habitual, traumatica e
prejudicial a vitima.

Além destes, temos ainda: acesso ndo autorizado a sistema
informatizado protegido por restricdo de acesso; obtencao, transferéncia ou
fornecimento nao autorizado de dado ou informagao; divulgacao, utilizacao,
comercializacao e disponibilizacao de dados e de informagdes pessoais contidas
em sistema informatizado com finalidade distinta da que motivou seu registro;
destruigdo, inutilizacdao, deterioracao de coisa alheia ou dado eletronico alheio.

Mais: a insergdo ou difusdao de codigo malicioso ou virus em sistema
informatizado; estelionato eletronico (difundir cddigo malicioso para facilitar ou
permitir acesso indevido a sistema informatizado); atentado contra a segurancga
ou o funcionamento de servico de agua, luz, forga, calor, informacao,
telecomunicagao ou outro servico de utilidade publica.

A MacFee, empresa de seguranga de redes, elaborou um relatdrio
com o titulo “"Uma boa década para o cibercrimes”?, onde compara o maior
assalto cometido nos Estados Unidos contra um carro forte, onde os ladroes
saquearam um cofre levando US$ 18,9 milhdes.

Outro exemplo trazido no relatério é o de “Albert Gonzalez que, com
uma equipe de hackers chamada Shadowcrew, invadiu os bancos de dados de
conhecidos gigantes do varejo, incluindo T] Maxx, Barnes & Noble e BJ’s
Wholesale Club, para obter acesso a mais de 180 milhdes de contas de cartoes
de pagamento entre 2005 e 2007". Ele e sua equipe causaram um prejuizo para
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as empresas lesadas de mais de US$ 400 milhdes em reembolsos, pericia e
honorarios juridicos.

O Principio da Legalidade define que ninguém sera condenado por
crime que nao esteja prescrito em lei. Com relagao aos crimes cometidos contra
as pessoas por meio desta “nova” tecnologia destacam-se a difamagao, a
calinia e a injuria, crimes que afrontam o Estado Democratico de Direito e a
protecdo dos direitos humanos. No Direito Penal a analogia ndo é permitida,
assim sendo, alguém s6 pode ser punido se existir lei que tipifique o delito.

Além dos crimes descritos acima, temos a pedofilia, a pornografia
infantil, o racismo, a intolerancia religiosa, a xenofobia, o trafico de pessoas, o
neonazismo, genocidio, e a divulgacao de imagens privadas, s3ao delitos
comumente praticados nas Redes. Estes dados sao frutos de pesquisa
recentemente divulgados pela SAFENET.

“SaferNet Brasil - Indicadores da Central Nacional de Denuncias de Crimes
Cibernéticos (CND) apontam um crescimento de 264,50% de 2011 para
2012.Em 2012, foram 11.305 enderecos denunciados a CND referentes ao
facebook, um aumento de 264,50% comparado a 2011. A maioria (5021
URLs) supostamente abrigava conteldos de Racismo. Na sequéncia
aparecem Pornografia Infantil (1969 URLs), Apologia e Incitacdo a crimes
contra a vida (1513 URLs), Maus tratos contra animais (697 URLs),
Homofobia (635 URLs), Intolerancia religiosa (494 URLs), Xenofobia (376
URLs), Trafico de Pessoas (233 URLs), Neonazismo (186 URLs) e Genocidio
(181 URLs). Em 2010, a CND recebeu denincias de apenas 233 URLs do
Facebook. No ano seguinte, foram 4.274 URLs, ou seja um aumento de
1834,33%, em relacdo ao ano anterior. Em 2012 o Facebook ficou em
segundo lugar no ranking global no nimero de denuncias recebidas no
Brasil pelos 7 hotlines integrados a CND, s6 perdendo para o Orkut, que
lidera o ranking desde 2006. Entretanto, ao analisarmos os dados do Ultimo
trimestre de 2012, percebemos que a tendéncia € o Facebook assumir a
lideranca e se consolidar em 2013 como a rede social com o maior nimero
de denlncias de crimes e violagdes a Direitos Humanos na Internet

brasileira.”
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A banalizacao do direito penal pode oferecer também aos gatunos
cibernéticos uma oportunidade de ‘“livrar solto”? Uma vez que assaltar,
sequestrar, pixar, agredir, invadir e tantos outros crimes sao executados sem a
presenca fisica do autor, deixando livre sua rota de fuga, aparentemente sem
nenhuma punibilidade.

“La Filosofia penal liberal se concreta en el pensamiento de
Beccaria fen una férmula juridica que resultaba del Contrato
social de Rousseau: el principio de la legalidad ele los delitos y
de las penas: nadie podra ser castigado por hechos que no
hayan sido anteriormente previstos por una ley, y a nadie podra
serle impuesta una pena que no esté previamente establecida
en la ley.” (ASUA. 1958. pg.34).

Assim sendo, a cada dia, nascem novos delitos a serem
recepcionados pelo Direito Penal, que por sua vez deve respeito ao Contrato
Social.

J4 o Doutrinador Eugenio Zafaroni se alinha a Teoria Minimalista
Penal do Estado. Defende a formula garantista donde os propdsitos do estado
democratico sejam vistos a partir do direito. Estado, com uma intervengao
minima. “Jamais pode o Direito penal ter incidéncia sendao quando
absolutamente necessario (principio da intervencao minima - Nulla lex poenalis
sine necessitate: nao ha lei penal sem necessidade).”

A discussao trazida por Gabriel Anitua descreve sua preocupacao que
a Politica Criminoldgica deixe de cumprir o seu papel em detrimento de estudar
areas diferentes da sua. “El objeto de estudio de |4 criminilogia dejara desde
entonces de ser el “delicuente” y empezara a serlo el de las instancias que
“crean” y “administran” |14 delicuencia”. (ANITUA, 2010, p 363).

A Doutrina Majoritaria é clara em afirmar que ndo basta que a
conduta seja imoral ou pecaminosa, ela deve ofender um bem juridico e
provocar uma grave lesdo. Assim é definido o Principio da Ofensividade. A
penalizacdo das acOes sociais poderia levar a comunidade a uma revolugao.



Artigo original

Hegemonia — Revista Eletronica de Relagdes Internacionais do Centro
Universitario Unieuro

ISSN: 1809-1261

UNIEURO, Brasilia, nUmero 16, 2015, pp. 4-21.

O Marqués de Beccaria, em pleno Século XVII anunciava de forma
categodrica que “é melhor prevenir do que castigar” e continua, “a finalidade das
penas ndo é atormentar e afligir um ser sensivel”, mas sim impedir que novos
delitos acontecam (BECCARIA, 2002, p.43).

Alessandro Barata corrobora com a ideia de que as sangdes penais
devam esta cunhada no Principio da Legalidade. “Los limites de 1& cominacién y
de 13 aplicacion de |4 sancon penal, asi como las modalidades del ejercicio de la
potestad punitiva del Estado, estaban sefialados por la necesidad o utilidad de
la pena y por el principio de legalidad.” (BARATA, 2009, p.23).

Para Ihering (2004, p.27), “O objetivo do Direito é a paz. A luta é o
meio de consegui-la. Enquanto o direito tiver de rechacar o ataque causado
pela injustica — e isso durara enquanto o mundo estiver de pé — ele ndo sera
poupado”.

Para Busato, apenas o simples fato de uma infracdao de gravidade
insignificante ndo concede ao Estado o poder de agir duramente e procurar
flexibilizar suas garantias Constitucionais. O fato de estar diante de uma
infracdo que ndo cobra relevancia social a ponto de exigir uma intervencao
dura, nao significa estar com uma situacao de direito que pode transigir com
garantias, mais sim estar diante de uma situacao que, por muito que a lei diga
o contrario, ndao pode e nao deve ser considerada Direito penal.” (BUSATO,
2007, p.339).

Segundo especialista de seguranca na rede “Atualmente, alguns dos
criminosos mais bem-sucedidos nao precisam sair do conforto de suas casas
para realizar crimes”. “Tudo de que precisam é uma conexao com a Internet,
um pouco de conhecimento em tecnologia e muita ma-fé".

Recentemente, no Brasil, a atriz Carolina Dieckmann teve suas fotos
divulgadas na internet sem sua prévia autorizacdo. Poder-se-ia supor que como
se trata de pessoa publica, ndo haveria problema algum na divulgacdo das
imagens. Acontece que essas imagens retratam a nudez da atriz na sua
intimidade, na sua privacidade.

O fato veio a tona quando os internautas comecaram a acessar as
redes sociais e se depararam com as fotos intimas da atriz. Carolina informou
que havia enviado o seu computador para concerto em empresa especializada,
e por algum motivo desconhecido, suas fotos foram divulgadas. Provavelmente
pelos técnicos de computadores da empresa.
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Na Camara dos Deputados estava em tramitacao desde 29/11/2011,
o PL 2793/2011, de autoria do Deputado Paulo Teixeira, do Partido dos
Trabalhadores, do Estado de Sao Paulo, que “Dispde sobre a tipificacao criminal
de delitos informaticos; altera o Decreto-Lei n® 2.848, de 7 de dezembro de
1940 - Codigo Penal; e da outras providéncias”. Este Projeto de Lei foi
transformado na Lei Ordindria 12.737, de 30 de novembro de 2012, poucos
meses depois do inicio de sua tramitacao.

O caso Carolina foi tema de audiéncias publicas, entrevistas,
matérias didrias nos jornais de grande circulacdo. As policias foram acionadas
para darem uma resposta rapida e precisa a vitima e a sociedade civil. Varias
foram as hipdteses desse crime: violacdo de direitos humanos, invasdao de
sistema computacional, chantagem, estelionato, divulgacdao de imagens nao
autorizada, furto de propriedade intelectual, quebra de sigilo, quebra de
seguranga e extorsao. Para os policiais que chegaram aos autores do delito, o
que eles queriam na verdade era extorquir dinheiro da atriz.

Para Claudio Pereira, as politicas de Seguranga Publica devem estar
sincronizadas com a Carta Magna.

“As leis sobre seguranga, nos trés planos federativos de governo, devem
estar em conformidade com a Constituicdo Federal, assim como as
respectivas estruturas administrativas e as prdprias acdes concretas das
autoridades policiais. O fundamento ultimo de uma diligéncia investigatdria
ou de uma acgdo de policiamento ostensivo € o que dispde a Constituicdo. E
0 € ndo apenas no tocante ao art. 144, que concerne especificamente a
seguranca publica, mas também no que se refere ao todo do sistema

constitucional. (Claudio Pereira de Souza Neto).

Os Cybercrimes afetam diretamente a arquitetura das politicas
publicas de seguranca publica, bem como as politicas de seguranca nacional. A
primeira, afeta o dia-a-dia dos cidadaos em suas rotinas de transacoes via
internet, navegagao nas redes sociais, além do seu uso profissional. A segunda,
diz respeito aos supostos ataques terroristas, programados por meio de ataques
de hackers aos computadores centrais de bancos, empresas, governos, estacao
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de agua e luz. A seguranca publica ndao deveria ser tratada de um unico
segmento, podendo ser um tema multidisciplinar.

CONCLUSAO

A preservacao dos Direitos Humanos é obrigacdo do Estado e dever
de todos. Assim sendo, dever-se-ia ocupar todos os espacos de decisao, sendo
eles: Poder Legislativo, Executivo e Judiciario, além de levar as discussoes para
as Academias, Centro Universitarios, Associacdo de moradores e a Sociedade
Civil organizada. Ou seja, lutar.

Neste trabalho identificou-se que as atualizagdes Legislativas nem
sempre concorrem com os fatos sociais. Vimos também que essa regra tem
suas excegoes, dentre elas citou-se a Lei Maria da Penha, Lei da Ficha Limpa e
Lei Carolina Dickman.

Observou-se também que dependendo do fato social, da
personalidade envolvida, da gravidade e da repercussao deste na sociedade, o
tempo para criacao de Lei ou da sua atualizacao é razoavelmente reduzido.

Como nao poderia deixar de ser a criagdao da Lei Carolina Dickman,
por uma suposta violacao dos seus direitos de imagens, teve sua tramitagao
diferenciada das demais proposicOes Legislativas. Isto sé foi possivel porque se
estava diante de uma Atriz Global, e como tanto, foi tratada.

Assim sendo, aparentemente a violagao aos direitos humanos sé é
notada quando tém envolvidas Personalidades do meio artistico, politico,
académico, religioso e empresarial, ou quando uma chacina toma conta dos
noticiarios.

A arquitetura dogmatica da protecdao aos Direitos humanos nem
sempre se dedica em aprofundar os Tratados Internacionais que versam sobre
0 assunto, fazendo com que os Estados Membros minimizem suas violagdes.

Por fim, a comunidade, a sociedade civil, as pessoas, devem estar
atentos para preservacao dos seus direitos politicos, sociais, econémicos,
religiosos, culturais e humanos, para que governos, personalidades, travestidos
de boas intencdes, nao destruam patrimonio tao caro a humanidade.
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